Anuncio de licitacion |
Numero de Expediente 2024_003

Publicado en la Plataforma de Contratacion del Sector Publico el 09-05-2024 a

las 13:46 horas.

del Sector

Pblico

VARIOS SERVICIOS EXTERNOS DE INFORMATICA con un objetivo de mejora de la seguridad y la
transformacion tecnoldgica, mediante un modelo de pago por uso facilmente escalable

Contrato Sujeto a regulacion armonizada No

-+ Directiva de aplicacion Directiva 2014/24/EU - sobre Contratacién Publica

- Valor estimado del contrato 170.600 EUR. -z Tipo de Contrato Servicios
-+ Importe 157.421 EUR. ~& Subtipo Servicios de informatica y servicios conexos
-= |mporte (sin impuestos) 130.100 EUR. -+ Contrato Mixto No
-+ Plazo de Ejecucion
- 3 ARO(S)

- Clasificacion CPV
-+ 72000000 - Servicios TI: consultoria, desarrollo de software, Internet y apoyo.
-+ 48000000 - Paquetes de software y sistemas de informacion.
-+ 72500000 - Servicios informaticos.

| Proceso de Licitacion

-+ Procedimiento Abierto

- Tramitacion Ordinaria

-+ Presentacion de la oferta Electrénica

-+ Contrato cubierto por el Acuerdo sobre Contratacion Publica (ACP) : No

- Sistema de Contratacion No aplica

-+ Caracteristicas del procedimiento Segin PCAP. Ademas del contenido de dicho PCAP, revestiran caracter contractual a todos
los efectos, el contenido del Pliego de Prescripciones Técnicas incluido en la licitacién.

-+ Detalle de la Licitacion:
https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvI=YYjvHhsG%2FIg8ebB%2FXTwy0A%3D%3D

Entidad Adjudicadora

-= Minas de Almadén y Arrayanes, S.A., S.M.E. (MAYASA)

-= Tipo de Administracion Empresa publica bajo el control de una autoridad estatal

-# Actividad Principal 8 - Actividades recreativas, cultura y religion

-+ Tipo de Entidad Adjudicadora Organo de Contratacién

-+ Perfil del Contratante
https://contrataciondelestado.es/wps/poc?uri=deeplink:perfilContratante&idBp=hg8Iw1POTE0QK2TEf XGy%2BA%3D%3D

Direccion Postal Contacto
-+ Avenida de Burgos 8 B, planta 14 -z Teléfono 913961666
- (28036) Madrid Espafia -# Correo Electronico jmontero@mayasa.es

- ES300



https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvl=YYjvHhsG%2Flq8ebB%2FXTwy0A%3D%3D
https://contrataciondelestado.es/wps/poc?uri=deeplink:perfilContratante&idBp=hg8Iw1P0TEoQK2TEfXGy%2BA%3D%3D

Proveedor de Pliegos

- Minas de Almadén y Arrayanes, S.A., S.M.E. (MAYASA)

Plazo de Obtencién de Pliegos

-» Hasta el 24/05/2024 a las 23:59

Direccion Postal

-+ Avenida de Burgos 8 B, planta 14
-+ (28036) Madrid Espafia

Recepcion de Ofertas

-+ Minas de Almadén y Arrayanes, S.A., S.M.E. (MAYASA)

Direccion Postal

-+ Avenida de Burgos 8 B, planta 14
-+ (28036) Madrid Espafa

Plazo de Presentacion de Oferta

-» Hasta el 24/05/2024 a las 23:59

Proveedor de Informacién adicional

- Minas de Almadén y Arrayanes, S.A., S.M.E. (MAYASA)

Direccion Postal

- Avenida de Burgos 8 B, planta 14
-+ (28036) Madrid Espafia

Apertura de Ofertas Economicas y Documentacion

Apertura de Ofertas Econdmicas

Apertura de Archivo Electronico 3

- Apertura sobre oferta econémica
-+ El dia 07/06/2024 a las 09:00 horas
-+ Apertura de Archivo Electrénico 3

Subasta electrénica

-+ Se adjudicara mediante subasta electronica: No

Lugar

-+ Plataforma Electrénica

Direccion Postal

- Cerco de S.Teodoro, S/N
-+ (13400) Almadén - C.Real Espafia




Objeto del Contrato: VARIOS SERVICIOS EXTERNOS DE INFORMATICA con un objetivo de mejora de la
seguridad y la transformacién tecnol6gica, mediante un modelo de pago por uso facilmente escalable

-3 Descripcion del procedimiento
Los servicios comprenden la renovacion de la infraestructura actual de servidores y servicios asociados (conectividad,
seguridad, etc.), a través de un modelo cloud de Plataforma como Servicio (PaaS). También comprenden la renovacién de
aplicativos actuales asociados al puesto de trabajo por MS-365, y la gestion, administracién y mantenimiento de los servicios y
el soporte a usuarios en ambos entornos.

- Valor estimado del contrato 170.600 EUR.

-+ Presupuesto base de licitaciéon
- |mporte 157.421 EUR.
- |mporte (sin impuestos) 130.100 EUR.

-+ Clasificacion CPV
-+ 72000000 - Servicios TI: consultoria, desarrollo de software, Internet y apoyo.
- 48000000 - Paquetes de software y sistemas de informacién.
- 72500000 - Servicios informaticos.

-+ Plazo de Ejecucion
-2 3 ARO(S)

-+ Lugar de ejecucion
-+ Subentidad Nacional Ciudad Real
-+ Codigo de Subentidad Territorial ES422

Direcciéon Postal

-+ Espafia

Opciones y prérrogas

- NUmero maximo de prérrogas: 1

-= Prorrogas: El contrato tendra un plazo de ejecucion de TRES ANOS mas 1 ANO de prérroga, contados a partir del dia
siguiente al de la fecha de firma del contrato. MAYASA tendra la facultad de promover la prérroga del contrato. Dicha prérroga
debera ser, en todo caso, expresa, y se acordara por el 6rgano de contratacion siendo obligatoria para el adjudicatario,
siempre que su preaviso se produzca al menos con dos meses de antelacion a la finalizacién del plazo de duracién del
contrato. En ningln caso se podra producir la prérroga por el consentimiento tacito de las partes.

Condiciones de ejecucion del contrato

-+ Se utilizara pedido electrénico : No
- Se aceptara factura electronica : No
-+ Se utilizara el pago electrénico : No

Contratacion estratégica

Contratacion estratégica

-+ Ninguno

Condiciones de Licitacion

-+ No aplica la Directiva de Vehiculos Limpios

Requisitos de participacion de los licitadores

Condiciones de admision




- Capacidad de obrar - Segin PCAP
Motivos de exclusion

-+ Culpable de tergiversacion,ocultacion de informacion, incapacidad de proporcionar documentacion requerida y obtencion de
informacion confidencial de este procedimiento - La falta de presentacion de cualquiera de los documentos que deben
incluirse en el ARCHIVO ELECTRONICO 1, o la falta de adecuacion a lo que se pide, que no se consideren defectos
materiales subsanables, sera, por si sola, causa de exclusion del procedimiento.

Criterio de Solvencia Técnica-Profesional

- Otros - La Solvencia Técnica y Experiencia: se entendera suficiente con la presentacion del ANEXO 2 debidamente
cumplimentado y firmado por poder suficiente para ello. Se acreditara el cumplimiento de los requerimientos exigidos con
documentacion previa a la adjudicacion

Criterio de Solvencia Econdmica-Financiera

-+ Informe de entidades financieras - Declaracion apropiada de entidades financieras. En el caso de empresas de nueva
creacion, se presentara un documento indicando esta situacion y que "no procede", debiendo presentar, previo a la firma del
contrato, el justificante de la existencia de un seguro de indemnizacion por riesgos profesionales.

Preparacion de oferta

-+ Sobre Archivo Electronico 1
-+ Tipo de Oferta Documentacion administrativa
-# Descripcion Documentacion Administrativa y Solvencia Econémica y Técnica

Preparacion de oferta

-+ Sobre Archivo Electrénico 2
-+ Tipo de Oferta Oferta técnica o evaluable mediante juicio de valor
-+ Descripcion Documentacion relativa a los criterios de adjudicacion evaluables mediante juicios de valor

Preparacion de oferta

-+ Sobre Archivo Electrénico 3
-+ Tipo de Oferta Oferta econémica o evaluable mediante férmulas
-+ Descripcion Documentacion relativa a los criterios de adjudicacion evaluables mediante la utilizacion de formulas

Condiciones de adjudicacion
Criterios de Adjudicacion

Criterios evaluables mediante aplicacion de férmulas

-+ Otros criterios de mejora y calidad
-+ Subtipo Criterio : Otros
-+ Ponderacion : 8
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 8
-+ Precio mas bajo
- Subtipo Criterio : Precio
-+ Ponderacion : 57
-+ Expresion de evaluacion : Puntuacion oferta A: 57 x (1 - (PRESUPUESTO OFERTA A — PRESUPUESTO OFERTA MAS
ECONOMICA) / PRESUPUESTO OFERTA MAS ECONOMICA)
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 57

Criterios evaluables mediante un juicio de valor




-» EQUIPO TECNICO ASIGNADO AL PROYECTO
- Subtipo Criterio : Otros
-+ Ponderacion : 8
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 8
-+ MEMORIA TECNICA
-+ Subtipo Criterio : Otros
-+ Ponderacion : 27
-+ Cantidad Minima : 0
-+ Cantidad Maxima : 27

Plazo de Validez de la Oferta

- 3 Mes(es)

Presentacién de recursos

Presentacion de recursos
-+ Minas de Almadén y Arrayanes, S.A., S.M.E. (MAYASA)
Direccion Postal

-+ Avenida de Burgos 8 B, planta 14
-+ (28036) Madrid Espafia

-+ Programas de Financiacion No hay financiaciéon con fondos de la UE

| Proceso de Licitacion

| Subasta electrénica

-+ Se adjudicara mediante subasta electronica: No f

ID 0000013264965 | UUID 2024-000513273 | SELLO DE TIEMPO FechaThu, 09 May 2024 13:46:48:008 CEST N.Serie
81857064955464814229566988212106124691 Autoridad 4: C=ES,L=MADRID,0=FNMT-RCM,OU=CERES,2.5.4.97=VATES-Q2826004J,CN=AUTORIDAD DE
SELLADO DE TIEMPO FNMT-RCM - TSU 2020




MAYASA — (%E

MINAS DE ALMADEN Y ARRAYANES, S.A., SME.

PLIEGO DE CLAUSULAS ADMINISTRATIVAS

PARTICULARES PARA LA CONTRATACION
DE VARIOS SERVICIOS EXTERNOS DE INFORMATICA
PARA MINAS DE ALMADEN Y ARRAYANES, S.A.,, S.M.E.
(MAYASA)
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MAYASA — SE

MINAS DE ALMADEN Y ARRAYANES, S.A., SME.

CUADRO RESUMEN

A.- OBJETO

El objeto del presente pliego es la contratacion de VARIOS SERVICIOS EXTERNOS DE
INFORMATICA DE MAYASA con un objetivo de mejora de la seguridad y la transformacién
tecnolégica, mediante un modelo de pago por uso facilmente escalable.

Los servicios comprenden la renovacion de la infraestructura actual de servidores y servicios
asociados (conectividad, seguridad, etc.), a través de un modelo cloud de Plataforma como
Servicio (PaaS). También comprenden la renovacién de aplicativos actuales asociados al puesto
de trabajo por MS-365, y la gestion, administracién y mantenimiento de los servicios y el soporte
a usuarios en ambos entornos.

Se requiere que todos los servicios sean proporcionados por un Unico proveedor por razones de
optimizacidn y eficiencia.

B.- PRESUPUESTO BASE DE LICITACION

El Presupuesto base de licitacién es CIENTO CINCUENTA Y SIETE MIL CUATROCIENTOS
VEINTIUN EUROS (157.421,00 €) IVA INCLUIDO, con el siguiente desglose:

A) COSTE EJECUCION (BASE IMPONIBLE) 130.100,00 €
B) TOTAL IVA 21%: (Ax21%) 27.321,00 €
C) TOTAL IVA INCLUIDO (A+B) 157.421,00 €

C.- PLAZO DE EJECUCION

El contrato tendrd un plazo de ejecucién de TRES ANOS mas 1 ANO de prérroga, contados a
partir del dia siguiente al de la fecha de firma del contrato.

D.- VALOR ESTIMADO DEL CONTRATO

El valor estimado del contrato de servicios se fija en CIENTO SETENTA MIL SEISCIENTOS
EUROS (170.600,00 €) (EXCLUIDO IVA)

COSTE EJECUCION (BASE IMPONIBLE) 130.100,00 €
POSIBLE PRORROGA 1 ANO 40.500,00 €
VALOR ESTIMADO IVA EXCLUIDO evvveeeveeeeveee e 170.600,00 €

Dicho importe se ha obtenido estimativamente tomando en cuenta el coste de las actividades que
se recogen en el objeto del contrato.

E.- REVISION DE PRECIOS

El precio de adjudicacion anual se incrementara a partir del segundo afio con la subida del IPC general
interanual, ultimo publicado en la pagina web (https://www.ine.es/), exceptuando las licencias de
software, en las que se admitira el precio oficial del fabricante en cada renovacion.
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MAYASA — SE

MINAS DE ALMADEN Y ARRAYANES, S.A., SME.

F.- FECHA DE PRESENTACION DE OFERTAS

QUINCE (15) dias naturales, contados desde la fecha de publicacién del anuncio en
la Plataforma de Contratacion del Sector Publico
https://contrataciondelestado.es/wps/portal/plataforma y en el perfil del contratante
https://www.mayasa.es/perfilcontratante.aspx

G.- VALIDEZ DE LA OFERTA

Plazo de mantenimiento de la oferta: 3 meses

H.- GARANTIAS
Provisional: No se exige.

Definitiva: No se exige

I.- PLAZO DE GARANTIA

No procede
J.- OTRAS INFORMACIONES

Los gastos de publicidad correran a cargo de la empresa adjudicataria a partir de su publicacién
en la plataforma de contratacién del Estado. El importe maximo de los gastos de publicidad sera
el establecido en la tarifa vigente en el momento de la publicacion.

K.- DOMICILIO

No procede

L.- ADMISION DE VARIANTES
No

M.- APERTURA DE OFERTAS

Las ofertas se abriran en el dia y hora que se sefiale, en la Plataforma de Contratacion del Sector
Publico https://contrataciondelestado.es/wps/portal /plataforma.

N.- SOLVENCIA ECONOMICA Y FINANCIERA

Se entendera que se cuenta con la solvencia econdémica y financiera exigida cuando el
Volumen anual de negocios, o bien volumen anual de negocios en el ambito al que se refiera el
contrato de la empresa, referido al mejor ejercicio dentro de los tres ultimos afios
disponibles en funcién de las fechas de constitucion sea un importe igual o superior a una vez y
media el valor estimado del contrato, esto es, 255.900,00 euros.

Debera acreditarse con Declaracion o Certificado apropiado de entidad financiera indicando
titularidad de cuenta, cumplimiento regular de sus compromisos de pago a través de dicha
entidad y solvencia financiera.

N.- SOLVENCIA TECNICA Y EXPERIENCIA

En referencia a la solvencia técnica minima, los licitadores deberan poder presentar:
Pagina 3 de 28


https://contrataciondelestado.es/wps/portal/plataforma
https://www.mayasa.es/perfilcontratante.aspx
https://contrataciondelestado.es/wps/portal/plataforma
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MINAS DE ALMADEN Y ARRAYANES, S.A., SME.

- El certificado de ser Microsoft Gold Partner, 6 ser Asociado de soluciones Modern Work y
Asociado de soluciones Security, Compliance & Identity

- El certificado ISO 20000 (Gestién de los servicios TI)

- El certificado ISO 27001 (Seguridad de la Informacién)

- Lacertificacion del Esquema Nacional de Seguridad (E.N.S.) Nivel medio o superior

- Declaraciéon de cumplimiento de las medidas de seguridad establecidas en la ley de
proteccién de datos de caracter personal LOPDGDD vigente.

- Declaraciéon de conformidad con los términos y condiciones expresados en el Pliego de
Prescripciones Técnicas. Se deben cumplir todos los requisitos minimos exigidos.

-  Compromiso de colaboraciéon en caso de inspecciones o auditorias de los sistemas de
informacién de MAYASA.

Experiencia. Se exigirA como minimo para ser admitido en la licitaciéon, haber realizado
trabajos iguales o de similar naturaleza en los ultimos cinco afios, segun las reglas por las
que se rige la profesion, que se llevaron a buen término y haber ejecutado un contrato de
similares caracteristicas al objeto de este contrato de cuantia equivalente al 60% del
presupuesto base de licitacion, IVA excluido, o dos cuya suma equivalga al 100% del
presupuesto base de licitacion IVA excluido, en los dltimos cinco afios.

0.- MEDIOS HUMANOS Y MATERIALES ADSCRITOS AL CONTRATO
Se exigirda como minimo para ser admitido en la licitacién:

Medios humanos:

Se requiere un equipo de trabajo suficiente y adecuado para dar respuesta a todos los servicios
contratados.

Entre el equipo de trabajo debera designarse al menos:

- Un responsable del proyecto e interlocucion con MAYASA al objeto de garantizar el
asesoramiento necesario y el seguimiento y control del servicio. Debera disponer de
titulacidn universitaria en informatica, ingenieria, ciencias basicas o tecnolégicas, graduado.
Debe disponer de al menos 5 afios de experiencia en proyectos que incluyan implantaciéon
de virtualizacion de servidores en Cloud y en proyectos de implantacién de Microsoft-365 y
soporte.

- Un responsable técnico para los servicios de la virtualizacién de servidores. Debera
disponer de al menos titulo de FP de ciclo superior en informatica, o ciencias tecnoldgicas y
3 afios de dedicacién previa en labores de administracion de dichos sistemas y
herramientas.

- Un responsable técnico para la configuraciéon del entorno MS-365 y puesto de trabajo.
Debera disponer de al menos titulo de FP de ciclo superior en informatica, o ciencias
tecnolégicas y 3 afios de dedicacién previa en proyectos similares.

Equipos y material:

Todos los equipos y material de uso por el licitador en la prestacién del servicio corren de su
cuenta.

La infraestructura basica que proporciona los servicios contratados en esta licitacion se
proporcionara segun lo descrito en el Pliego de Prescripciones Técnicas de esta licitacion.

P.- CRITERIOS DE ADJUDICACION:

P.1. CRITERIOS NO AUTOMATICOS (JUICIO DE VALOR): 35%
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MINAS DE ALMADEN Y ARRAYANES, S.A., SME.

MAYASA — §%

MEMORIA TECNICA en la que se especificaran de forma clara cémo se van a proporcionar cada
uno de los requerimientos solicitados en el pliego de prescripciones técnicas y que incluya los
siguientes apartados. Se valorara con un total de hasta 27 puntos.

1) Resumen ejecutivo. Presentacion de la empresa licitadora, experiencia, delegaciones, n2
de trabajadores, areas de negocio, etc. Resumen de la oferta. Caracteristicas relevantes de la
oferta.

2) Propuesta técnica, incluyendo ambito y alcance de actuacion de los servicios requeridos.
Se debe detallar cada item exigido en el Pliego de Prescripciones Técnicas, asi como
informacién de los procedimientos, metodologia de trabajo y medidas establecidas para
controlar la calidad, expresado de forma clara y sencilla permitiendo la comprensién de la
oferta. El nivel de detalle aportado sera el necesario para demostrar que la solucién
propuesta permitira alcanzar los objetivos fijados.

2.a) Virtualizacion de servidores en cloud (hasta 10 puntos) debe incluir al menos:
Informacién de la plataforma de virtualizacion o CPD. Ubicaciéon de los CPD,
acreditaciones técnicas y certificaciones, servicios gestionados que incluye,
seguridad, etc. (Max. 2 puntos)

Disponibilidad de la plataforma de virtualizacion. Alcance y %. Ancho de banda de
las lineas de comunicaciones asignadas en términos de megabit/s (Mbps)
simétricos y garantizados. Capacidades de la propuesta de servidores
virtualizados para MAYASA. Elementos de seguridad. Herramienta de
virtualizacion. (Max. 3 puntos)

Detalle de los servicios gestionados que se incluyen en la propuesta. Estos
servicios deben permanecer en funcionamiento y monitorizados en todo
momento. (Max. 2 puntos)

Politica de backup propuesta en el nuevo escenario cloud. Procedimiento de
recuperacion y los tiempos estimados de recuperacién del servicio (RTO) y de
pérdida de datos (RPO) ofertados. (Max. 3 puntos)

2.b) Actualizaciéon del puesto de trabajo digital. Debe incluir como se va a realizar la
migracién al entorno MS-365, configuracién, traspaso de datos, etc, (Hasta 8 puntos) al
menos debe incluir:

Solucién funcional y técnica. (Max. 4 puntos)

Detalle de los trabajos a realizar. (Max. 2 puntos)

Formacién. Programa, método utilizado, horas estimadas. (Max. 2 puntos)

2.c) Propuesta del modelo de soporte al usuario. (Se valorara con hasta 5 puntos).
Como se va a realizar el soporte debe incluir al menos:
Descripcion y funcionamiento de la prestacion del servicio de soporte. Horario de
atencion. Escalado y equipo técnico de soporte. (Max. 3 puntos)
Tiempos de respuesta y resoluciéon comprometidos. Herramienta utilizada para
las conexiones en remoto al puesto del usuario por parte del soporte técnico
(escritorio compartido). Garantia de seguridad de la comunicacién. (Max. 2
puntos)

2.d) Propuesta de implantacion del proyecto y gestiéon del cambio. Metodologia y plan
de trabajo. (Se valorara con hasta 4 puntos).
Especificar las fases y tiempos estimados. Modelo de gestion de licencias y
hosting. (Max. 2 puntos)
Descripcion del plan de transiciéon y compromiso de devolucién de los servicios.
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MAYASA — §%

MINAS DE ALMADEN Y ARRAYANES, S.A., SME.

Ventanilla Unica para cuestiones administrativas del servicio. (Max. 2 puntos)

La propuesta técnica se presentara paginada y con un indice en el que se especifiquen cada
uno de los apartados anteriores, no podra tener una extensién superior a treinta (30) hojas
a doble cara, en tamafio DIN-A4. Dentro de esta extensién se computaran todas las hojas
(portada, indices, fotografias, anexos, etc.).

La superacién del limite de extensién sefialado (ndmero de hojas y caras) supondra la no
valoracion de este apartado y, por tanto, que la oferta se puntie en este item con cero (0)
puntos.

INDICACION DEL PERSONAL TECNICO Y TITULACIONES ACADEMICAS Y PROFESIONALES
DEL PERSONAL RESPONSABLE DE LA EJECUCION DEL CONTRATO. (Hasta 8 puntos)

Los profesionales presentados por los licitadores deberan ser posteriormente adscritos a la
ejecucion del contrato. Si hay cambio de profesional sera por otro de la misma o superior

categoria y experiencia.

RELACION DEL EQUIPO TECNICO PROPUESTO:

Perfil en el proyecto | Categoria y | Participaciéon en | N¢ de horas/afo
acreditaciones proyectos similares. | estimadas dedicacién a
profesionales Detalles, experiencia. este proyecto

Las acreditaciones profesionales de al menos los tres perfiles minimos requeridos y la
informacion del detalle de los proyectos que demuestren la experiencia sera presentada por el
licitador propuesto como documentacién previa a la adjudicacion.

Se valorara la calidad e idoneidad en su conjunto de los miembros del equipo técnico propuesto,
y de acuerdo con los requerimientos del Pliego de Prescripciones Técnicas. (Maximo 8 puntos)

P.2. CRITERIOS AUTOMATICOS: 65%

Total de puntos (57+ 8) = 65

Total 57
Oferta Econémica puntos
Coste de servicios profesionales de migracién y configuracion iniciales (una vez) 4
Coste de los servicios de administracién, gestién, y soporte, alojamiento servidores
cloud y licencias de MS-365. (anual) (revisable anual segiin PPT) 53

El coste estimado de la migraciéon y configuracion inicial es de 8.600,00 €. Este coste no
puede ser superado para este elemento en la oferta econémica.
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MAYASA — SE

MINAS DE ALMADEN Y ARRAYANES, S.A., SME.

La valoracién econdémica se efectuara atribuyendo el n? parcial de puntos X a la oferta mas
econémica y 0 al importe maximo de licitacién. La puntuacién de las demas ofertas se calculara
aplicando la siguiente formula:

PUNTOS A ASIGNAR A LA OFERTA A = X x (1 - (PRESPUESTO OFERTA A - PRESUPUESTO
OFERTA MAS ECONOMICA) / PRESUPUESTO OFERTA MAS ECONOMICA)

Otros criterios evaluables automaticamente, que no son requisitos para la concurrencia al contrato y
se entienden como mejoras o compromisos con el conjunto del contrato.

Total 8
Otros criterios de mejora y de calidad puntos
Criterios ambientales-etiqueta energética. Empresa inscrita en el registro de huella
de carbono, compensacién y proyectos de absorcion de didéxido de carbono, o 3

certificacion ISO 27008 ambiental.

Plan de formacién al usuario mejorado: Al menos 2 horas mas de formacién a los 2
meses de la implantaciéon en las herramientas colaborativas de Microsoft-365. 2
Documento de compromiso.

Cobertura de asistencia. Soporte en sabados y domingos (10h-19h). Documento de

compromiso. 1
Certificacién ENS, nivel ALTO
Certificaciéon ISO 20001 del CPD o Plataforma de virtualizacién 1

R.- FORMAS Y CONDICIONES DE PAGO

Segun lo especificado en la clausula 3.3.5 del Pliego de Clausulas Administrativas Particulares.

S.- CONSULTA DEL PLIEGO Y PREGUNTAS Y RESPUESTAS

Los pliegos se podran consultar en la Plataforma de Contratacion del Estado:
https://contrataciondelestado.es/wps/portal /plataforma y en el Perfil del Contratante de la
pagina de la pagina web de MAYASA: (https://www.mayasa.es/perfil-contratante.aspx).

Las preguntas y respuestas de los potenciales licitadores deben realizarse siempre a través de la
Plataforma de Contratacion del Sector de Publico, y maximo 3 dias habiles antes de la fecha limite
de presentacion de ofertas.

Durante el periodo de preguntas abierto, el proveedor podra exponer en un solo envio sus
consultas, preguntas o dudas que hayan podido surgir en el andlisis del servicio requerido, el
proveedor no podra realizar envios adicionales de peticion de informacién, respecto al pliego, ni
preguntas adicionales, estado de la tramitacion / adjudicacién, etc., ni llamadas telefénicas ni
envios de correos a las personas de contacto de MAYASA.

MAYASA podra excluir aquellas ofertas en las que se detecte un envio de informacién o consulta
relativa a la misma, hacia cualquier empleado de MAYASA y durante todo el Proceso de Seleccion
y Adjudicacidn.

MAYASA resolvera las dudas y consultas transmitidas por los proveedores en la medida de sus
posibilidades y con el tiempo suficiente para la correcta presentacidon de las ofertas finales por
parte de los ofertantes.

T.- ADJUDICADOR Y ORGANO DE CONTRATACION
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En este procedimiento participa MINAS DE ALMADEN Y ARRAYANES S.A., S.M.E. (MAYASA) como
adjudicador. El érgano de contratacion es el presidente de MAYASA.
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1. ELEMENTOS

1.1. Objeto
El objeto del presente pliego es el detallado en el punto A del CUADRO RESUMEN.

La no divisién en lotes del objeto del contrato y la ejecucion por el mismo contratista se debe
a que la realizacion independiente de las diversas prestaciones comprendidas en el objeto del
contrato dificultaria la correcta ejecucién del mismo desde el punto de vista técnico y existiria
riesgo para la correcta ejecucion del contrato al implicar la necesidad de coordinar la
ejecucion de las diferentes prestaciones.

Ademas del contenido del presente Pliego, revestiran caracter contractual a todos los
efectos, el contenido del Pliego de Prescripciones Técnicas incluido en la licitacién.

1.2. Presupuesto base de licitacion
El presupuesto base de licitacion es el detallado en el punto B del CUADRO RESUMEN

1.3. Plazo de ejecucion
El plazo de ejecucion del contrato es el detallado en el punto C del CUADRO RESUMEN

MAYASA tendra la facultad de promover la préorroga del contrato. Dicha prérroga debera ser,
en todo caso, expresa, y se acordara por el drgano de contratacidn siendo obligatoria para el
adjudicatario, siempre que su preaviso se produzca al menos con dos meses de antelacién a la
finalizacion del plazo de duraciéon del contrato.

En ningln caso se podra producir la prérroga por el consentimiento tacito de las
partes.

1.4. Valor estimado del contrato

El valor estimado del contrato es el detallado en el punto D del CUADRO RESUMEN

1.5. Requisitos de los licitadores

1.5.1 Capacidad para contratar

Podran contratar con MAYASA las personas naturales o juridicas, espafiolas o extranjeras que,
teniendo plena capacidad de obrar, no se hallen comprendidas en alguna de las circunstancias
previstas en el articulo 71 de la LCSP, extremo que se podra acreditar por cualquiera de los
medios establecidos en el articulo 85 de LCSP y que acrediten la correspondiente clasificacion
o0, en su defecto, solvencia econémica, financiera o técnica en los términos de la LCSP.
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Cada licitador presentarad una sola proposicién y no podra suscribir ninguna propuesta en
agrupacion temporal con otros, si lo ha hecho individualmente, ni figurar en mas de una
unién temporal. La contravencion de lo anterior impedira la admisién de todas las propuestas
que suscriba.

Se efectuara la comprobacién pertinente al examinar la documentacién administrativa
requerida a los licitadores en el ARCHIVO ELECTRONICO 1, sin perjuicio del derecho del
adjudicador a hacerlo en cualquier otro momento previo o posterior a la adjudicacién del
contrato.

1.5.2. Capacidad técnica

La admision a la licitaciéon requerira la declaracion ANEXO 2 debidamente firmada e indicada
en el apartado 2.2.2. d.2 de este pliego.

La acreditacion de dicha capacidad técnica serd necesaria previa a la adjudicacion y
ejecucién del contrato mediante la presentacién de la documentacién indicada en el apartado
2.6 de este pliego.

. ADJUDICACION

2.1 Procedimiento de adjudicacion

El contrato objeto de este Pliego se adjudicara mediante procedimiento abierto regulado en
los articulos 156, 157, 158 de la LCSP, y demds normativa europea que le sea de aplicacion; asi
como con arreglo a lo establecido en las Instrucciones Internas de Contrataciéon de MAYASA
aprobadas en Consejo de Administracion el 19 de julio de 2019.

En este procedimiento participa MINAS DE ALMADEN Y ARRAYANES S.A., S.M.E. (MAYASA)
como adjudicador. El érgano de contratacién esta detallado en el punto T del CUADRO
RESUMEN.

2.2 Plazo y Forma de presentacion y contenido

2.2.1 Plazo
El plazo es el detallado en el punto F del CUADRO RESUMEN

2.2.2 Forma de presentacion y contenido

Para participar en el procedimiento, el licitador debera presentar telematicamente en la
Plataforma de Contrataciéon del Sector Publico, dentro del plazo sefialado en la
convocatoria de licitacién, TRES (3) ARCHIVOS ELECTRONICOS, con la documentacién que
se especifica a continuacion, indicando en cada uno de ellos el titulo de éste, la licitacién a la
que concurre, nombre, apellidos y DNI de quien firme la proposicién y el caracter con que lo
hace, asi como un domicilio, teléfono y correo electréonico a efectos de notificaciones. Los
TRES (3) ARCHIVOS ELECTRONICOS se presentaran con firma electrénica reconocida.

El contenido de los ARCHIVOS ELECTRONICOS debera ordenarse conforme al indice que se
establece en el presente pliego.
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Toda la documentacién debera ser remitida en castellano.

e El ARCHIVO ELECTRONICO 1 contendri, bajo la denominacién de “Documentacién
Administrativa y Solvencia Econdmica y Técnica” los siguientes documentos:

a) Declaracion responsable que se ajustara al formulario de documento europeo tnico
de contratacion de conformidad con lo indicado en el articulo 141 LCSP y cuyo modelo figura
en el ANEXO 1 del presente pliego.

b) Documentos acreditativos de la personalidad y capacidad del empresario, segin
corresponda:

La capacidad de obrar de los empresarios que fuesen personas juridicas se acreditara
mediante la escritura o documento de constitucion, los estatutos o el acto fundacional,
en los que consten las normas por las que se regula su actividad, debidamente inscritos, en
su caso, en el Registro Publico que corresponda, segun el tipo de persona juridica de que se
trate.

Para los licitadores individuales sera obligatoria la presentacion de fotocopia
compulsada, notarial o administrativamente, del documento nacional de identidad, o el
que en su caso lo sustituya reglamentariamente, asi como del nimero de identificacién fiscal
cuando éste no conste en aquel.

La capacidad de obrar de los empresarios no espafioles que sean nacionales de Estados
miembros de la Uniéon Europea se acreditara por su inscripcion en el registro procedente
de acuerdo con la legislacion del Estado donde estan establecidos, o mediante la
presentacion de una declaracion jurada o un certificado, en los términos que se
establezcan reglamentariamente, de acuerdo con las disposiciones comunitarias de aplicacion.

Los demas empresarios extranjeros deberan acreditar su capacidad de obrar con
informe de la Mision Diplomatica Permanente de Espafia en el Estado correspondiente o de
la Oficina Consular en cuyo ambito territorial radique el domicilio de la empresa.

En las uniones temporales, tanto de personas fisicas como juridicas, cada uno de los
componentes acreditard su capacidad, personalidad, representacién y solvencia, debiendo
indicar en documento aparte los nombres y circunstancias de los empresarios que la
suscriben y el porcentaje de participacidon de cada uno de ellos en la UTE y deberan designar la
persona o entidad que durante la vigencia del contrato ha de ostentar la plena representacion
de todos ante el Adjudicador.

c) Documentos acreditativos de la representacion, segiin corresponda:

c¢.1 Los que comparezcan o firmen proposiciones en nombre de otro, presentaran copia
autenticada o testimonio notarial del poder notarial de representacion suficiente. Si el
licitador fuera persona juridica, este poder debera figurar inscrito en el Registro Mercantil,
cuando sea exigible legalmente.

c.2 [gualmente, la persona con poder bastante a efectos de representacion debera acompanar
fotocopia compulsada administrativamente o testimonio notarial de su documento
nacional de identidad.
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d) Documentos que acreditan la solvencia econdmica y técnica del licitador:
d.1. La Solvencia Econémica y financiera:

Se entendera que se cuenta con la solvencia econdémica y financiera exigida cuando el
Volumen anual de negocios, o bien volumen anual de negocios en el ambito al que se
refiera el contrato de la empresa, referido al mejor ejercicio dentro de los tres Gltimos
afios disponibles en funcién de las fechas de constitucién sea un importe igual o superior
a una vez y media el valor estimado del contrato, esto es, 255.900,00 euros

v ANEXO 1 debidamente cumplimentado y firmado por poder suficiente para ello. Se
acreditara con documentacién previa a la adjudicacién.

v Declaracién o Certificado apropiado de entidad financiera indicando titularidad de
cuenta, cumplimiento regular de sus compromisos de pago a través de dicha entidad y
solvencia financiera. En caso de licitacion de una empresa de nueva creacion, la solvencia
econdémica y financiera podra acreditarse previo a la firma del contrato, mediante la
entrega de un seguro de responsabilidad civil por riesgos profesionales por cuantia
equivalente o superior al valor estimado del contrato.

d.2. La Solvencia Técnica, experiencia y medios humanos y materiales adscritos al
contrato: se entendera suficiente con la presentacion del ANEXO 2 debidamente

cumplimentado y firmado por poder suficiente para ello, y segtin el punto Ny O del CUADRO
RESUMEN.

Se acreditara el cumplimiento de los requerimientos exigidos con documentacién previa a la
adjudicacion

La falta de presentacion de cualquiera de los documentos que deben incluirse en el ARCHIVO
ELECTRONICO 1, o la falta de adecuacion a lo que se pide, que no se consideren defectos
materiales subsanables, sera, por si sola, causa de exclusion del procedimiento.

e El ARCHIVO ELECTRONICO 2 se refiere a la “Documentacién relativa a los criterios de
adjudicacion evaluables mediante juicios de valor”. Contendra los siguientes
documentos:

Memoria Técnica de acuerdo al PPT y al punto P1 del CUADRO RESUMEN.
Equipo técnico asignado al proyecto de acuerdo al PPT y al punto P1 del CUADRO

RESUMEN. Debe incluirse la relacidn de acreditaciones y la de los proyectos que demuestren
la experiencia en cada perfil.

(Las acreditaciones e informacién de los proyectos que demuestren la experiencia requerida
en cada perfil se presentaran por el licitador propuesto previo a la adjudicacion)
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e EI ARCHIVO ELECTRONICO 3 se refiere a la “Documentacién relativa a los criterios de
adjudicacion evaluables mediante la utilizacién de formulas”

Bajo la denominaciéon de “Proposicion Econémica y mejoras, criterios ambientales y de
calidad”, contendra el impreso que se incluye en el ANEXO 3 de este pliego debidamente
cumplimentado, con sujecion estricta al formato de dicho modelo.

La proposicion economica NO incluira el Impuesto sobre el Valor Aiiadido.

Se podran rechazar aquellas propuestas que no se ajusten a lo solicitado, las que tengan
omisiones, errores o tachaduras, que impidan conocer todo aquello que se considera
fundamental para considerar la oferta.

Cada licitador unicamente podrd presentar una sola proposicion econémica y ésta
contendra una unica oferta. Tampoco podra suscribir una propuesta en uniéon temporal con
otros si lo ha hecho individualmente o figurando en otra unién temporal. La contravencion de
esta prohibicion dara lugar a la inadmisién de todas las ofertas incursas en duplicidad.

No se admitiran propuestas econémicas en las que el precio global exceda del Presupuesto
base de licitacion (IVA EXCLUIDO). El incumplimiento de esta Norma implicara la
eliminacion automatica de la empresa o empresas concursantes, que quedaran ya excluidas
de la Propuesta de Adjudicacion.

2.3. Forma de adjudicacion

Una vez recibidas las ofertas, se analizara la documentacién presentada en el ARCHIVO
ELECTRONICO 1. Si se observasen defectos y omisiones subsanables en la documentacion
presentada en el ARCHIVO ELECTRONICO 1, o se precisasen aclaraciones o documentacién
complementaria, se concedera un plazo de 3 dias habiles para que el licitador subsane el
error o indique las aclaraciones requeridas, o presente la documentaciéon complementaria.

Una vez analizada la documentacién sefialada en los parrafos anteriores, y subsanados, en su
caso, los defectos y omisiones o presentadas las aclaraciones o documentacion
complementaria requerida, se determinaran los licitadores que se ajustan a los criterios de
seleccion de la presente contratacion, con pronunciamiento expreso sobre los admitidos a la
licitacion, los rechazados y sobre las causas de su rechazo. Se comunicara a las empresas la
admision o rechazo.

Las empresas eliminadas en esta fase de admisién previa no seran consideradas a ningin
efecto en el resto del proceso de adjudicacién.

Se procedera a la apertura del ARCHIVO ELECTRONICO 2 de aquellos licitadores que hayan
sido admitidos en la licitacién tras la calificacion de la documentacidn acreditativa de los
requisitos previos.

Las proposiciones se valoraran conforme a los criterios sefialados en la clausula 2.4 del
presente Pliego y al punto P del CUADRO RESUMEN.

Se procedera a la apertura del ARCHIVO ELECTRONICO 3 de aquellos licitadores que hayan
sido admitidos en la licitacién tras la calificaciéon de la documentacidon acreditativa de los
requisitos previos.

Las proposiciones se valoraran conforme a los criterios sefialados en la clausula 2.4 del
presente Pliego y al punto P del CUADRO RESUMEN.
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Se levantara acta de todo ello.

2.4. Criterios de adjudicacion

- Criterios evaluables mediante juicios de valor de acuerdo al punto P1 del Cuadro
Resumen

- Criterios evaluables mediante formulas de acuerdo al punto P2 del Cuadro
Resumen

Podran quedar excluidas y no tomarse en consideracion aquellas ofertas que hagan una
proposicién econémica anormalmente baja, consideradas asi aquellas con un porcentaje de
baja que exceda del 20% de la media de las ofertas admitidas.

MAYASA podra solicitar por escrito al licitador o licitadores cuya oferta econémica sea
anormalmente baja, las justificaciones que considere oportunas sobre la citada oferta
econdmica, con el fin de determinar si la misma debe ser tomada en consideracion. Desde la
fecha en que reciba la solicitud, el licitador requerido dispondra de TRES (3) dias habiles
para presentar las justificaciones que estime convenientes. Si transcurrido este plazo no se
hubieran recibido dichas justificaciones, la empresa licitadora quedara excluida.

Si se recibieran en plazo las citadas justificaciones, MAYASA decidira, de forma motivada,
bien la aceptacion de la oferta, contando con ella a todos los efectos para resolver lo que
proceda en relacion con la adjudicacion del contrato o bien el rechazo de dicha oferta cuando
presuma fundadamente que la proposiciéon no puede ser cumplida como consecuencia de la
inclusion en la misma de valores anormales o desproporcionados.

2.5. Propuesta de adjudicacion

Una vez analizadas las proposiciones, se determinard por la mesa de contratacion la
proposicién mas ventajosa, a favor de la cual se formulara propuesta de adjudicacidn, o se
propondra declarar desierto el procedimiento, y se elevara al Organo de Contratacién dicha
propuesta de adjudicacién junto con el acta de la sesidn.

En el caso de igualdad entre dos o mas licitadores, desde el punto de vista de los criterios que
sirven de base para la adjudicaciéon, serd preferida la proposicion presentada por aquella
empresa que, en el momento de acreditar la solvencia técnica, tenga en su plantilla un mayor
numero de trabajadores minusvalidos, siempre que ese niimero no sea inferior al 2% de la
misma.

La propuesta de adjudicacién no crea derecho alguno a favor del licitador propuesto
mientras no se le haya adjudicado el contrato por acuerdo del Organo de Contratacion.
2.6. Obligaciones previas a la adjudicacion del contrato

Con caracter previo a la adjudicacion del presente contrato, y si fuera necesario a juicio
de MAYASA y por las caracteristicas y objeto de la contratacién, MAYASA podra exigir al
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adjudicatario propuesto la realizacién de una visita para examinar todas las instalaciones y
sus alrededores, que debera realizarse en el plazo de OCHO (8) dias habiles, asegurandose
de que las caracteristicas del lugar, su climatologia, medios de acceso, vias de comunicacion e
instalaciones no afectaran al cumplimiento de sus obligaciones contractuales.

A su vez, antes de la ADJUDICACION, el adjudicatario propuesto sera requerido para
acreditar, en el plazo de OCHO (8) dias habiles, mediante la aportacién de los documentos
probatorios declarados en la licitacion.

En el caso de que los trabajos fueran adjudicados a una unién temporal de empresas, deberan
éstas acreditar la constituciéon de la misma en escritura publica, dentro del plazo otorgado
para la formalizaciéon del contrato, y N.ILF. asignado a la Unién Temporal, asi como la
designacion de la persona que, en calidad de gerente Uinico o apoderado de ésta, actuara en su
representacion.

El licitador propuesto debera presentar previo a la adjudicacién los siguientes
documentos:

e Acreditacién de que el licitador no esta incurso en ninguna de las prohibiciones
contenidas en el Art. 71 de la LCSP., mediante testimonio judicial, certificacion
administrativa, segun los casos, y cuando dicho documento no pueda ser expedido
por la autoridad competente, podra ser sustituido por una declaraciéon responsable
otorgada ante una autoridad administrativa, notario publico u organismo
cualificado.

Cuando se trate de empresas de Estados miembros de la Unién Europea y esta
posibilidad esté prevista en la legislacién del Estado respectivo, podra también
sustituirse por declaracién responsable, otorgada ante una autoridad judicial.

e Sumisiéon a la Jurisdiccion Espaiiola en el caso de empresas extranjeras.
Presentaran declaracion de someterse a la jurisdiccion de los Juzgados y
Tribunales espafioles de cualquier orden, para todas las incidencias que de modo
directo o indirecto pudieran surgir del contrato, con renuncia, en su caso, al fuero
jurisdiccional extranjero que pudiera corresponder al licitador.

e Documentos que acreditan el cumplimiento de las obligaciones tributarias y
Seguridad Social: Los licitadores acreditaran hallarse al corriente del cumplimiento
de las obligaciones tributarias y de Seguridad Social, impuestas por las disposiciones
vigentes, mediante la presentacién de los documentos (en original o copia
compulsada o testimonio notarial) siguientes:

* Certificacion expedida por la Administracion Tributaria del Ministerio
Hacienda, donde se especifique estar al corriente en el cumplimiento de sus
obligaciones tributarias, referente a haber presentado las declaraciones y, en su
caso, efectuado el ingreso del Impuesto sobre la Renta de las Personas Fisicas, del
Impuesto sobre Sociedades, de los pagos a cuenta o fraccionados o de las
retenciones a cuenta de ambos, y del Impuesto sobre el Valor Afiadido o del
Impuesto General indirecto Canario o Impuesto sobre la produccién, los servicios y
la importacién en Ceuta y Melilla; asi como haber presentado la declaraciéon anual
relativa a sus operaciones econémicas con terceras personas a que se refiere el Real
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Decreto 1065/2007 de julio, como consecuencia de obligaciones tributarias cuyo
plazo reglamentario de presentacion hubiere vencido durante los doce meses
inmediatamente anteriores a la fecha de adjudicacion.

* Justificante de estar dado de alta en el Impuesto sobre Actividades
Econémicas y al corriente en el pago de éste, aportando carta de pago del altimo
ejercicio.

* Certificacion administrativa positiva de no tener deudas de naturaleza
tributaria en periodo ejecutivo respecto a la Hacienda Publica de la
Comunidad Auténoma donde tenga su domicilio social, expedido por la
Tesoreria de la Delegacion Provincial de la Consejeria de Hacienda que corresponda
o de la Direccién General de Tributos de dicha Consejeria.

* Certificado de la Tesoreria Territorial de la Seguridad Social, que exprese
que el licitador se haya inscrito en la Seguridad Social o, en su caso, si se trata de
empresario individual, afiliado y en alta en el régimen de la Seguridad Social que
corresponda por razén de la actividad y haber afiliado, en su caso y haber dado de
alta a los trabajadores que tenga a su servicio; e igualmente que esta al corriente
en el pago de cuotas u otras deudas con la misma o, en su caso, tener concedido
aplazamiento o fraccionamiento en el pago de tales cuotas o de otras deudas con la
Seguridad Social.

Solvencia econ6émica y financiera: Documentos acreditativos de todos los puntos
detallados en la clausula N del Cuadro Resumen.

*Cuentas anuales depositadas, en caso de tratarse de sociedades, en el Registro
Mercantil o en el Registro oficial que correspondan a los tres tultimos ejercicios
concluidos.

*En caso de licitacion de una empresa de nueva creacion, la solvencia econémica y
financiera podra acreditarse previo a la firma del contrato, mediante la entrega de un
seguro de responsabilidad civil por riesgos profesionales por cuantia
equivalente o superior al valor estimado del contrato.

Solvencia Técnica: Documentos acreditativos de todos los puntos detallados en la
clausula N del Cuadro Resumen.

Experiencia en trabajos similares: Los trabajos mdas importantes en los ultimos
cinco afios descritos en el punto N del CUADRO RESUMEN, deberan ser acreditados
mediante certificados de buena ejecucién expedidos o visados por el drgano
competente, cuando el destinatario sea una entidad del sector publico, o cuando el
destinatario sea una entidad privada, mediante un certificado o declaracién expedido
por ésta. Estos certificados indicaran el importe, las fechas y el lugar de ejecucion de
los trabajos y se precisara si se realizaron segun las reglas por las que se rige la
profesion y se llevaron normalmente a buen término.
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e Acreditaciones y experiencia del equipo técnico asignado al proyecto: Los
documentos que acrediten las titulaciones y trabajos relacionados en el Archivo
electronico 2.

e Mejoras y criterios ambientales y de calidad: Documentos acreditativos de los
puntos indicados afirmativamente en el ANEXO 3.

SI NO SE PRESENTARA DICHA DOCUMENTACION EN EL PLAZO Y FORMA EXIGIDOS,
LA PROPUESTA DE ADJUDICACION QUE SE ELEVARIA AL ORGANO DE
CONTRATACION SERIA LA DEL SEGUNDO CANDIDATO CON LA PROPOSICION MAS
VENTAJOSA.

2.7.Adjudicacion

El 6rgano de contratacién tendrd, alternativamente, la facultad de declarar desierto el
procedimiento, motivando, en todo caso, su resolucién.

Una vez decidida la adjudicacién, a tenor de los criterios establecidos en este pliego, sera
publicada y netificada al adjudicatario, asi como al resto de los participantes en la
licitacién, a través de la Plataforma de Contratacion del Sector Publico.

El plazo maximo para la adjudicacion sera de dos meses desde la apertura de las
proposiciones obrantes en los ARCHIVOS ELECTRONICOS 1 de los licitadores.

Transcurrido el plazo de SEIS (6) meses estipulados para la validez de la oferta, sin haber
recibido la notificacién o haberse comunicado la resolucién de adjudicacion, el licitador que
lo desee podra requerir por escrito en cualquier momento la retirada de su proposiciéon y la
devolucién o cancelacidn de la garantia provisional prestada, si se requiri6 para la licitacién,
a lo que se procedera obligatoriamente, salvo que el acuerdo de resolucién delprocedimiento
hubiera sido dictado antes de expirar el plazo indicado, debiendo en ese caso justificarlo asi
ante la empresa.

3. FORMALIZACION DEL CONTRATO

3.1 Documentacion de formalizacion

Efectuada la adjudicacion, se procedera, en el plazo de OCHO (8) dias habiles contados a
partir de la correspondiente notificacidn al contratista, a la formalizacién del contrato.

A este acto, concurrird el Adjudicatario o su representante y, cuando el representante sea
persona distinta del firmante de la proposicién econémica, poder bastante vigente otorgado
por el Adjudicatario.

En caso de que, por causas imputables al Adjudicatario, no se formalizara el contrato, se podra
acordar la resoluciéon del compromiso derivado de la adjudicacion de los trabajos objeto del
presente pliego. En este supuesto se procedera a la indemnizacién correspondiente por dafios
y perjuicios ocasionados.
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3.2 Régimen juridico del contrato

Este contrato de servicios tiene caracter privado y se regira por lo establecido en este Pliego y
enla Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen
al ordenamiento juridico espanol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014 (en adelante, la LCSP), en el Real
Decreto 1098/2001, de 12 de octubre, por el que se aprueba el Reglamento General de la Ley
de Contratos de las Administraciones Publicas; en el Real Decreto 817/2009, de 8 de mayo, por
el que se desarrolla parcialmente la Ley 30/2007; en el Real Decreto 773/2015, de 28 de
agosto, por el que se modifican determinados preceptos del Reglamento General de la Ley de
Contratos de las Administraciones Publicas.

La sujecién a la LCSP y disposiciones complementarias se entiende, exclusivamente, en lo
relativo a la capacidad, la publicidad, los procedimientos de licitacién y las formas de
adjudicacion.

El presente contrato se adjudicara por el procedimiento abierto previsto en los articulos 146.1,
156, 157 y 158 de la LCSP, por los correspondientes del Reglamento de la Ley de Contratos y
los demas articulos de la LCSP que le sean de aplicacidn; asi como con arreglo a lo establecido
en las Instrucciones Internas de Contratacion de MAYASA aprobadas en Consejo de
Administracién el 19 de julio de 2019.

3.3 Obligaciones del Adjudicatario.

3.3.1 Obligacidn de ejecucion de los trabajos

El adjudicatario se obliga a ejecutar los trabajos correspondientes en la forma establecida en
el presente pliego y en el de condiciones técnicas y demdas documentos integrantes del
contrato.

El Adjudicatario debera cumplir estrictamente, toda normativa legal aplicable a los trabajos.
El 6rgano de contratacién determinara si la prestacion realizada por el contratista se ajusta a
las prescripciones establecidas para su ejecucion y cumplimiento.

3.3.2 Obligaciones laborales y sociales, responsabilidad y coberturade riesgos

El adjudicatario esta obligado al cumplimiento de las disposiciones vigentes en materia laboral,
de Seguridad Social y de Seguridad y Salud en el trabajo.

El adjudicatario asume directamente cuantas responsabilidades de todo orden deriven de las
obligaciones que le impone este pliego y, en general las que guarden relacién con la ejecucion
de los trabajos, comprendidas las responsabilidades a terceros.

El adjudicatario respondera de todas las reclamaciones, incluso aquellas dirigidas contra el
adjudicador, por los dafios, perjuicios y menoscabos, personales o materiales que, como
consecuencia de la ejecucion de los trabajos o de acciones y omisiones del adjudicatario y sus
empleados, incluso los que obedezcan a terceros, fuerza mayor o fortuitos, puedan causarle al
personal del adjudicador o a cualquier otra entidad participante en la obra, o a terceros.
Asimismo, el adjudicatario, respondera en los mismos términos de los dafios causados a los
terrenos e instalaciones u otros bienes propiedad del adjudicador o de terceros. Todo ello sin
perjuiciodel posterior ejercicio por el adjudicatario de las acciones de resarcimiento que contra
terceros responsables pudieran asistirle.
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A titulo meramente enunciativo se consignan especialmente como responsabilidades asumidas
por el adjudicatario las nacidas de muerte, lesiones y toda clase de daios y perjuicios sufridos
por terceros, incluyendo el personal bajo la dependencia de este, en funcién, en todos ellos, de
su relacién con los trabajos, de los dafios y perjuicios ocasionados en bienes dedominio publico
y del pago de sanciones pecuniarias impuestas por la Administracién por causas imputables al
adjudicatario.

El adjudicatario se obliga a cumplir, respecto del adjudicador, y respecto de los trabajos y en
relacion con el objeto del presente contrato, con todas sus obligaciones legales como
Empresario, cualesquiera que sean éstas y muy especialmente las de caracter laboral.

Serd a cargo exclusivo del adjudicatario el coste integro del personal necesario para los
trabajos, salarios, dietas, cargas sociales y fiscales personales y societarias, transporte,
alojamiento y manutencién en su caso, etc. El adjudicatario exhibird y entregara copia al
adjudicador del justificante de pagos de la Seguridad Social del personal que trabaja junto con
la empresa, indicando los empleados que ese mes han participado en los trabajos; asi como
del abono de los salarios y del abonode los tributos directos o indirectos relacionados con los
trabajos o su personal. Sin perjuicio de lo anterior, el adjudicador podra exigir, en cualquier
momento al adjudicatario, los documentos justificativos de estar dado de alta en la Seguridad
Social, relativos a cualquier trabajador que se encuentre en los trabajos objeto de este
contrato, obligdndose en este acto el adjudicatario a entregar tales documentos en un plazo no
superior a 5 dias naturales a contar desde la peticién.

El adjudicatario acepta para si la condicion de Patrono absoluto, exonerando de toda
responsabilidad al adjudicador, quedando formalmente obligado al cumplimiento respecto a
todo el personal propio o subcontratado de las disposiciones legales vigentes en materia
laboral, sindical, de seguridad social y de seguridad y salud en el trabajo. El adjudicatario
asume la responsabilidad por cualquier sancién, multa, etc. que pueda ser impuesta al
adjudicador como consecuencia de los trabajos objeto del contrato, solidariamente con el
adjudicador y/o, en su caso, conel SUBCONTRATISTA y autoriza al mismo para que satisfaga
su importe con cargo al fondo de garantia estipulado en el contrato, y sin perjuicio del ejercicio
de las acciones judiciales en el caso de que aquellas garantias no fueran suficientes.

El adjudicatario se obliga a indemnizar al adjudicador, por cualquier cantidad que éste viniere
obligado a satisfacer como consecuencia de accidentes de personal del adjudicatario o bien
derivados de cualquier incumplimiento de sus obligaciones al amparo del contrato, incluyendo
gastos de abogados y/o procuradores que el adjudicador haya podido satisfacer. Asimismo, el
adjudicatario indemnizara al adjudicador, incluyendo los gastos antes citados, en el caso de
que fuera condenada en virtud de sentencia judicial firme derivada de reclamaciones
planteadas porcualquier trabajador del adjudicatario.

3.3.3 Precio
El precio del contrato sera el que resulte de la oferta del adjudicatario y de la adjudicacién del
mismo, mas la cantidad correspondiente al Impuesto sobre el Valor Anadido vigente y demas

tributos de cualquier indole que sean de aplicacién.

En el precio total del adjudicatario se consideran incluidos, a titulo enunciativo, los siguientes
conceptos:
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2.- El personal necesario ademas de los desplazamientos de este personal al lugar de las
obras y los medios y equipos precisos para la correcta ejecucion de las obras.

2,- Todos los costes y porcentajes de gastos generales, direccién y administracidn, beneficio
industrial, impuestos de todo tipo, etc., excepto el .V.A. que se facturara aparte.

2.- Cuantos gastos y obligaciones patronales vigentes y futuras sean necesarias para llevar a
buen fin la total realizaciéon de los trabajos. (Péliza de accidente laboral, Seguridad Social,
Sueldos, etc.).

2- Los gastos de cualquier tributo, tasa, arbitrio, licencias, autorizaciones, derechos,
exacciones parafiscales, o impuestos que graven la ejecucion de los trabajos por si mismos.

2,- Aquellos gastos que pudieran crearse y que graven la actividad propia del adjudicatario.

2.- Los gastos de efectos, pagarés o plantillas y negociacion de las mismas.

2.- Los gastos derivados del cumplimiento de la legislacién vigente en materia de seguridad
y salud en el trabajo.

2.- Las cargas sociales legalmente establecidas y que se establezcan.

2.- Todos los gastos inherentes a los materiales y a los trabajos, mejoras y demas costes,
directos o indirectos, conforme a lo establecido en el presente pliego.

La forma de pago sera la establecida en la clausula 3.3.5 del presente Pliego.

3.3.4 Revision de Precios

La revision de precios se efectuara de conformidad con lo previsto en la clausula E del
CUADRO RESUMEN del pliego de clausulas administrativas particulares.

3.3.5 Forma de Pago

La forma de pago se realizara mensualmente, previa presentacion obligatoria de la factura
antes del dia 5 del mes siguiente al terminado, siendo el dia de pago el 25 de cada mes, por
transferencia bancaria a 30 dias desde la emisién de la factura mensual.

La Contratista debera remitir a MAYASA cualquier reclamacién de importe que sea pertinente
de la/s factura/s que considere, dentro de un plazo no superior a tres (3) meses, desde la
provision de los servicios correspondientes. Transcurrido este plazo, seran rechazadas todas
las reclamaciones que presente la Contratista.

4. EJECUCION DEL CONTRATO

Cesiones y Subcontrataciones
La Contratista no podra subcontratar ninguna parte de los trabajos objeto de este
contrato, sin la autorizacion previa por escrito de MAYASA.

El incumplimiento de lo establecido en esta clausula dara lugar a la resolucidn del contrato por
culpa de la Contratista.

La Contratista tiene la obligacion de estar al corriente de pago con sus proveedores,
suministradores y subcontratistas. El incumplimiento de tales obligaciones por parte de la
Contratista dara derecho a MAYASA a la retencién del pago de cualquier cantidad pendiente,
asi como a la resolucion unilateral del presente Contrato.
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La Contratista sélo recuperara el derecho de cobro de las cantidades retenidas cuando acredite
su total cumplimiento de las citadas obligaciones, con independencia de la indemnizacién que
corresponda a favor de MAYASA por los daiios y perjuicios causados.

Todas las subcontrataciones parciales deberan contar con la autorizacion del adjudicador, que
a su vez podra rehusarla dentro de los QUINCE (15) DIAS siguientes a la comunicacién por la
Contratista. Esta autorizacién no eximira al adjudicatario de ninguna de sus obligaciones
contractuales. La Contratista sera responsable de todas las acciones, deficiencias o negligencias
de sus subcontratistas y de sus agentes, empleados y obreros y trabajos realizados, asi como
del cumplimiento por los subcontratistas de las obligaciones legales en materia laboral,
seguridad social, seguridad e higiene en el trabajo, y cumplimiento del Plan de Seguridad, en la
misma medida que para su propio personal o trabajos realizados. Nada de lo contenido en este
contrato se entendera que establece un vinculo o relaciéon entre el adjudicador y los
subcontratistas.

5. RESOLUCION DEL CONTRATO

Son causas de resolucién del contrato el incumplimiento de las reciprocas obligaciones, en los
términos establecidos en la normativa vigente, y en particular las siguientes:

a) Resolucion por incumplimiento grave de alguna de las Partes de las obligaciones derivadas
del presente contrato. En este caso, la Parte que considere a la otra como incumplidora en
los anteriores términos, debera notificar fehacientemente a ésta, otorgandole un plazo de
QUINCE (15) dias habiles desde dicha notificacion, para que subsane dicho
incumplimiento; si transcurrido dicho plazo el incumplimiento grave persiste, la Parte no
incumplidora podrd instar, bien la terminacion del presente contrato o el cumplimiento de
este.

b) Por impago, por parte de MAYASA, de los importes debidos en las condiciones recogidas
en la cldusula cuarta del presente contrato.

c) Por mutuo acuerdo entre las partes.

d) Por expiracion del plazo de vigencia del contrato establecida en la clausula 1.3 del
presente contrato.

El acaecimiento de cualquiera de estas causas, en los términos establecidos, facultard a
MAYASA para dar por resuelto el contrato, con la indemnizaciéon de dafios y perjuicios y demas
efectos que procedan conforme a la normativa aplicable, pudiendo optar por la ejecucién
subsidiaria, realizando las obligaciones incumplidas o continuando la ejecucién del contrato
por si o a través de las personas o empresas que determine, a costa del contratista. El importe
de la garantia respondera de todo ello, en cuanto alcance, y sin perjuicio de la responsabilidad
general del contratista.

6. MODIFICACION DEL CONTRATO

El Organo de Contratacién podra acordar, una vez perfeccionado el contrato y por razones de
interés publico, modificaciones en el mismo en los casos y en la forma previstos en la
Subseccién 42, Seccion 32, Capitulo I, Titulo I del Libro Segundo y de acuerdo con el
procedimiento regulado en el articulo 191 de la LCSP, justificAindolo debidamente en el
expediente.
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Estas modificaciones no podran alterar las condiciones esenciales de la licitaciéon y
adjudicacion y deberan limitarse a introducir las variaciones estrictamente indispensables
para responder a la causa objetiva que las haga necesarias.

Las modificaciones del contrato que se produzcan durante su ejecucion se publicaran en el
Perfil de contratante, y deberan formalizarse conforme a lo dispuesto en el articulo 203 de la
LCSP.

7. PENALIDADES POR INCUMPLIMIENTO

Cuando el contratista, por causas imputables al mismo, hubiere incurrido en demora respecto
al cumplimiento del plazo de ejecucion previsto en la clausula 1.3 del presente pliego, MAYASA
podra optar, atendidas las circunstancias del caso, por la resolucién del contrato o por la
imposicion de las penalidades diarias en la proporciéon de 0,60 euros por cada 1.000 euros del
precio del contrato, IVA excluido

Cada vez que las penalidades por demora alcancen un multiplo del 5% del precio del contrato,
el 6rgano de contratacion estara facultado para proceder a la resolucién del mismo o acordar la
continuidad de su ejecucion con imposicion de nuevas penalidades.

8. FUERO

Toda cuestiéon o divergencia que pueda suscitarse en relacién con el cumplimiento de las
clausulas del presente pliego serd sometida a los Juzgados y Tribunales de Madrid con
renuncia expresa de los firmantes a cualquier otro Tribunal.

9. CONFIDENCIALIDAD

Tanto durante la vigencia como con posterioridad a la terminacién del presente contrato, las
partes preservardn la mas estricta confidencialidad acerca de toda la informacién y
documentacion relativa a la contraparte.

Ambas partes reconocen que la informacién y documentacién necesaria para prestar el
servicio objeto del contrato es de caracter sensible y confidencial todo ella.

Ninguna de las partes divulgard informacion confidencial alguna a ninguna persona o entidad
ajena a este contrato salvo autorizacion expresa y por escrito, reflejada en medio fehaciente, de
la contraparte.

10. PROTECCION DE DATOS

Los datos de caracter personal entregados por MAYASA como por el Licitador/Contratista en la
presente licitacion, Unica y exclusivamente podran ser aplicados o utilizados para el
cumplimiento de los fines objeto del misma, no pudiendo ser cedidos o entregados a terceros
bajo titulo alguno, ni siquiera a los meros efectos de conservacion.

Tanto MAYASA como por el Licitador/Contratista se sujetaran en el tratamiento de datos de
caracter personal a lo dispuesto en la Ley 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.

Pagina 23 de 28



MAYASA — SE

MINAS DE ALMADEN Y ARRAYANES, S.A., SME. .

Los datos seran conservados durante el tiempo que dure la relacion entre MAYASA y el
Licitador/Contratista y, una vez extinguida la relacién, durante el plazo necesario para el
cumplimiento de las obligaciones legales, fiscales y administrativas que sean necesarias.

11. SUBSANACION DE ERRORES

Todas las aclaraciones y/o subsanaciones de errores detectados durante el periodo de
licitacion seran publicados en la Plataforma de Contratacién del Sector Publico.
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ANEXO 1.- DECLARACION RESPONSABLE

D./Dfia. , con Documento Nacional
de Identidad numero , expedido en , el dia
con validez hasta , actuando en representacién legal de la

Empresa , cuyo Cddigo de
Identificacion Fiscal es el y su domicilio social en la localidad de
, calle n.2

C.P , Teléfono , Fax Correo Electrdnico:

DECLARA BAJO SU RESPONSABILIDAD

PRIMERO.- Que la empresa , con CIF
, a la que representa en calidad de
dispone de la documentac10n acreditativa de los extremos sefialados en las letras a) a c) del
apartado 1 del articulo 140 de la LCSP 2017.

SEGUNDO.- Que la sociedad esta vdlidamente constituida y que conforme a su objeto social puede
presentarse a la licitaciéon, asi como que el firmante de la declaracién ostenta la debida
representacién para la presentacion de la proposicion y de aquella.

TERCERO.- Que ni el firmante, ni la empresa a la que representa, ni los administradores ni
representantes de la misma, se encuentran incursos en ninguna limitacién, incapacidad, prohibicion
o incompatibilidad para contratar con la Administracion, no concurriendo circunstancia alguna que
incapacite para contratar con la misma, prevista en el articulos 71 de la LCSP, hallandose, la
persona fisica/juridica representada, al corriente en el cumplimiento de las obligaciones tributarias
y de Seguridad Social impuestas por las disposiciones vigentes.

CUARTO.- Que cuenta con la correspondiente clasificacion, en su caso o que cumple los requisitos
de solvencia econémica, financiera y técnica o profesional establecidos en el articulo 87 y 90 de la
LCSP y las exigidas en el presente pliego.

QUINTO.- En el caso de empresas extranjeras, se compromete a someterse a la jurisdicciéon de los
Juzgados y Tribunales espafioles de cualquier orden.

SEXTO.- Que la empresa a la que representa emplea. (1) (SI o NO)
e Mas de 250 trabajadores y Dispone de un Plan para la Igualdad de mujeres y hombres.

SEPTIMO.- Que la empresa a la que representa tiene al menos un 2 por ciento de sus empleados
trabajadores con discapacidad. (2) (SI o NO)

OCTAVO.- Que la direccion de correo electronico en que efectuar notificaciones es
y acepto que todas las comunicaciones
que debieran de efectuarse se realizaran de forma electrénica haciendo uso del correo electrénico
indicado, a través de la sede electronica.

Asi mismo se compromete a aportar, a requerimiento de MAYASA, en cualquier momento anterior
a_la adjudicacién del contrato, la documentacién acreditativa del cumplimiento de las
condiciones establecidas para ser adjudicatario del contrato.

Lo que firma en ,a

Fdo.:
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ANEXO 2.- DECLARACION DE PERSONAL Y MEDIOS MATERIALES. RELACION DE
TRABAJOS SIMILARES REALIZADOS

D./Dfia. , con Documento Nacional
de Identidad numero , expedido en , el dia
con validez hasta , actuando en representacién legal de la

Empresa , cuyo Cddigo de
Identificacién Fiscal es el y su domicilio social en la localidad de
, calle n.2

C.P Teléfono , Fax Correo Electrénico:

_— _— )

DECLARA BAJO SU RESPONSABILIDAD QUE CUMPLEN Y PODRAN ACREDITAR PREVIO A LA
ADJUDICACION, LO DESCRITO EN EL CUADRO RESUMEN Y EN EL PUNTO 2.6 DEL PRESENTE
PLIEGO DE CONDICIONES ADMINISTRATIVAS AL RESPECTO DEL PERSONAL, EQUIPOS Y MEDIOS
MATERIALES Y LA RELACION DE TRABAJOS SIMILARES REALIZADOS.

Firmado Lugary fecha
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ANEXO 3.- PROPOSICION ECONOMICA, MEJORAS Y CRITERIOS AMBIENTALES Y DE CALIDAD

) ,domiciliado €N e ——— , provincia de
............................................. , calle s, NUMErO.......... con  Documento Nacional
de Identidad F0R000 0] o i actuando en
L0101 00 o) (/TP SRS OOTOTTROR (propio o de la Empresa que

representa. En caso de que el firmante actile como Director, Apoderado, etc., de una Empresa o de
un tercero, hard constar claramente el apoderamiento o representacion), enterado de las
condiciones y requisitos iniciales que se exigen para la adjudicacion mediante Procedimiento
Abierto, del Contrato de VARIOS SERVICIOS EXTERNOS DE INFORMATICA con un objetivo de
mejora de la seguridad y la transformacién tecnolégica, mediante un modelo de pago por uso
facilmente escalable.

Los servicios comprenden la renovacidn de la infraestructura actual de servidores y servicios
asociados (conectividad, seguridad, etc.), a través de un modelo cloud de Plataforma como
Servicio(PaaS). También comprenden la renovacién de aplicativos actuales asociados al puesto de
trabajo por MS-365, y la gestion, administraciéon y mantenimiento de los servicios y el soporte a
usuarios en ambos entornos.

Se compromete a ejecutar el contrato de referencia en el plazo maximo de duraciéon de TRES
ANOS mas 1 ANO de prorroga, contados a partir del dia siguiente al de la fecha de firma del
contrato con arreglo a la siguiente proposicién econdmica:

1. OFERTA ECONOMICA DETALLE. Indicar el importe total del contrato para los 3 afios, debe
coincidir con el TOTAL del cuadro de detalle inferior.

Importe en niimero (IVA excluido) ...........ccccccovrrnne NO INCLUYE LA POSIBLE PRORROGA
Importe en letra (IVA excluido)
.................................................................. ) NO INCLUYE LA POSIBLE PRORROGA
12 22 3a

anualidad anualidad anualidad TOTAL
Coste de servicios
profesionales de configuracién
e implementacion de
servidores virtuales,
configuraciéon MS-365,

migracion 'y soporte de
puestos de trabajo.

Coste de los servicios de
administraciéon, gestiéon, y

soporte, alojamiento
servidores cloud y licencias de
MS-365.

Oferta Economica Total
(importes SIN IVA)
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Desglose de importes por conceptos para ampliaciones/disminuciones de elementos y capacidad

durante la vigencia del contrato.

(El importe TOTAL del desglose debe coincidir con el importe econémico del cuadro anterior)

Ne. und. Coste
Conceptos estimado und./mes

Importe
Total 3 aifos

Configuracién inicial - ——-

Hosting de servidores

1 Gb de memoria RAM

1 Gb de almacenamiento SSD

1 servidor virtual (cpu y
serv.gestionados)

Gb backup y recuperacion

Licencias MS-365

Backup en la nube (por usuario)

Soporte usuarios (por usuario)

Otros conceptos.....cccouveeesrieeesruennns

TOTAL OFERTA

2. MEJORASY CRITERIOS AMBIENTALES Y DE CALIDAD

Criterios ambientales-etiqueta energética. Empresa inscrita en el
registro de huella de carbono, compensacion y proyectos de absorciéon
de di6xido de carbono, o certificaciéon ISO 27008 ambiental. (SI/NO) 3
puntos.

Plan de formacién al usuario mejorado: Al menos 2 horas mas de
formacién a los 2 meses de la implantacién en las herramientas
colaborativas de Microsoft-365. (SI/NO) 2 puntos,

Cobertura de asistencia. Soporte a usuario en sabados y domingos
(10h-18h). Documento de compromiso. 1 punto

Certificaciéon ENS nivel ALTO (SI/NO) 1 punto

Plataforma de virtualizaciéon (6 CPD que la soporta.) Certificacion 1SO
20001 (SI/NO) 1 punto

DECLARA BAJO SU RESPONSABILIDAD QUE CUMPLEN Y PODRAN ACREDITAR PREVIO A LA
ADJUDICACION, LO DESCRITO EN EL CUADRO RESUMEN Y EN EL PUNTO 2.6 DEL

PRESENTE PLIEGO DE CONDICIONES ADMINISTRATIVAS

Firmado Lugar y fecha
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1. OBJETO DEL CONTRATO

La externalizacidn de servicios informaticos de MAYASA asociados a los servidores corporativos
y puestos de trabajo mediante un modelo de pago por uso facilmente escalable incorporando la
renovacion tecnoldgica necesaria y una mejora de la seguridad,

Los servicios objeto del contrato son:

- Servicios de implementacién de infraestructura de servidores virtuales (computacidn,
almacenamiento, comunicaciones, respaldo, seguridad, etc.) y los servicios de sistemas
asociados. El servicio debera ser proporcionado en modalidad computacién en nube
gestionada en la que el adjudicatario deberd proveer de forma integral la
infraestructura, recursos, licencias, y servicios necesarios para cubrir las necesidades
de los sistemas de MAYASA, detallados en el presente pliego.

- Servicios de implementacion de la suite MS-365 para los puestos de trabajo, incluyendo
la migracion del correo electrénico desde la situacién actual, y formacidn inicial a los
usuarios.

- Servicios continuados de gestién, administraciéon, y soporte, asociados a la
infraestructura cloud de servidores: hosting y administracién de los sistemas,
monitorizacién, mantenimiento, interconexion, gestién de red, gestién de la seguridad,
respaldo, etc., con la finalidad de dotar a los aplicativos de MAYASA la funcionalidad y
seguridad necesarias para su ejecucidn.

- Servicios continuados de soporte IT para los puestos de trabajo, incluyendo la gestiéon
de las licencias de la suite MS 365.

Se requiere que todos los servicios sean proporcionados por un Unico proveedor de servicios
por razones de optimizacién y eficiencia: que los servicios sean coherentes, y la responsabilidad
y la interlocucion estén unificadas.

2. ALCANCE

Los requisitos a continuacion enumerados deben entenderse como minimos necesarios y
exigibles. Las propuestas que ofrezcan caracteristicas inferiores no seran tomadas en
consideracion en el presente procedimiento y quedaran automaticamente excluidas.

2.1. Servicios de implementacion y configuracion.
2.1.1. Implementacion de Servidores en Cloud y servicios asociados

Situacién actual: MAYASA dispone de 2 servidores fisicos en sus instalaciones, uno de ellos
virtualizado en 5 servidores para dar soporte a diferentes aplicativos (ERP, Nomina, Entradas y
Tienda, T. Server, y controlador de dominio). El otro servidor fisico se utiliza para back-up. Estos
servidores han quedado obsoletos.
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Serv. fisicos Serv. virtual Aplicativo Capacidad | MEM DISCO
proceso
1SRV Produccién 40 GB
VCENTER 2vCPU 8GB | 138GB
DC1 2vCPU 4 GB 40 GB
TSERVERy DC2 | ERP SIGES, 2vCPU 4GB | 100GB
acc. remoto
aplicativos
ERP ERP SIGES 2vCPU 8GB | 100GB
ENTRADAS-TDA | GESAURO 2vCPU 8 GB 60 GB
LABORAL SAGE 200 2vCPU 8GB | 140GB
1 SRVBACKUP 16 GB 1TB

Descripcién del servicio.

Sera necesario configurar en la nueva infraestructura cloud maquinas virtuales de forma que
posteriormente puedan instalarse y ejecutarse en ellas los aplicativos de MAYASA que estan en
ejecucién en las maquinas anteriores.

La instalaciéon de los aplicativos utilizados por MAYASA (ERP, sw laboral, ...) sobre las nuevas
maquinas virtuales sera por cuenta de MAYASA o de los terceros fabricantes del software en su
nombre, el resto de los servicios en las maquinas virtuales sera objeto de este contrato.

El servicio se prestara de tal manera que ofrezca la posibilidad de escalado planificado.

El servicio se prestara a través de internet segura. Contara con medidas de seguridad en el
acceso, firewall, etc., que permitan la gestion de recursos con independencia de los dispositivos
de acceso que se empleen.

Se proporcionara una herramienta que permita medir el servicio recibido tanto del consumo
real de los recursos, como el control y monitorizacién de la disponibilidad real de los mismos, a
fin de permitir garantizar los acuerdos de servicio (SLA) comprometidos.

Se proporcionara acceso a un panel de control donde se podran localizar las maquinas virtuales
de la infraestructura de nube, acceso a consola y apagado, encendido de las mismas en caso de
necesidad, o creaciéon de snapshot de las maquinas virtuales. O bien un sistema muy &gil de
ejecucion de estas tareas bajo demanda de MAYASA dentro del servicio de soporte para
garantizar puntualmente las necesidades y seguridad de los aplicativos.

- Las maquinas virtuales deberan estar en entorno Windows compatible con los
aplicativos actuales. En este momento se requiere Windows Server 2019.

- Usuarios y grupos de usuarios a semejanza con los actuales para cada maquina.

- Conectividad de los usuarios de MAYASA a los servidores desde las diferentes sedes de

MAYASA o en teletrabajo.

- Sistema de seguridad y de back-up

- Diseflo e implantaciéon de un plan de recuperacion para la plataforma de MAYASA.
(Recuperacion ante desastres)
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Fases de la implementacién y configuracion de la plataforma de servidores:

- Configuracion del entorno de servidores y servicios (maquinas, s.0., usuarios,
conectividad, seguridad, ...).

- Instalacion por MAYASA de sus aplicativos y BBDD (ERP, Laboral, ...) en la nueva
plataforma.

- Ajustes de configuracion de la plataforma si fueran necesarios. (Entrega de
documentacién actualizada de la instalaciéon, esquema de servidores, back-up,
conectividad, ...)

- Ejecucién y validacién del plan de recuperacién de la infraestructura ante un desastre.
(Entrega de documentacion del plan de recuperacion)

Dimensionado del servicio de servidores. Ampliaciones y disminuciones.

Las necesidades de recursos indicadas por los fabricantes de los aplicativos a instalar en los
nuevos servidores virtuales son las siguientes:

Aplicativo Memoria | Disco Capacidad de | Usuarios | S. Operativo
Proceso del
aplicativo
ERP (BBDD) 16 Gb 200 Gb 1 CPU 10 Win. Ser. 2019
ERP (serv.web y 16 Gb 200 Gb 1 CPU 10 Win. Ser. 2019
sw)
Sw de Entradas y 8 GB 50 Gb 1 CPU 4 Win. Ser. 2019

Tienda Si la plataforma de virtualizacién lo permite, también es posible

contratar solo el Host de SQL Server donde instalar la BBDD y resto de
servicios en PC local.
8 Gb 100 Gb+

100 Gb

Sw. Laboral 1 CPU 1 Win. Ser. 2019

(BBDD+sw)

El total debera tener un minimo de 64 Gb de memoria + 800 Gb de espacio en disco.
Se debera tener en cuenta el dimensionamiento necesario para los servidores T. Server,
Controlador de dominio, y de back-up si fueran necesarios.

En la propuesta técnica, debe especificarse las capacidades ofertadas en unidades estandares
cuantificables que permitan la comprension de la propuesta y su comparacién con otras.

Capacidad de procesamiento. La capacidad de proceso ofertada no debe tener en cuenta técnicas
de ejecucién en paralelo que enmascaren la capacidad fisica subyacente.

El almacenamiento debe realizarse en discos SSD con calidad suficiente para la 6ptima
funcionalidad de los aplicativos existentes. Sistema de almacenamiento de alta disponibilidad y
rendimiento. Indicar detalles en la memoria técnica.

La capacidad del almacenamiento debera indicarse como capacidad neta (disponible para el
sistema operativo) en términos de Gigabytes (GB), sin tener en cuenta ningun tipo de
compresion o de duplicacién de datos.
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La capacidad de la memoria (RAM), debe indicarse en términos fisicos absolutos, en Gigabytes
(GB) sin introducir ningtin factor multiplicador debido a técnicas de virtualizacién, compresion
o de otro tipo, ni tener en cuenta los mecanismos de redundancia.

Deberan indicarse los servicios de seguridad gestionados que se van a configurar en relacidn, a
su propuesta técnica (antivirus, firewalls, deteccidn de intrusos, actualizaciones, registro de
accesos, cifrado de datos, auditoria de seguridad, etc.). Estos servicios deberdn permanecer en
funcionamiento y monitorizados en todo momento.

Ampliaciones-disminuciones de capacidad

Se deben ofrecer mecanismos de ampliacién o disminucion de la capacidad en caso de necesidad
en el marco del contrato. Se incluira en la oferta econémica el coste por unidad minima de
procesamiento, unidad minima de memoria, unidad minima de almacenamiento, nueva
instancia, ...

En caso de ampliaciones de memoria, almacenamiento o creaciones de nuevas instancias se
haran por el licitador de forma planificada bajo solicitud de MAYASA debidamente firmada,
facturando los costes mensuales asociados de acuerdo, a los costes unitarios vigentes durante el
contrato e indicados en su oferta.

En caso de cambios en los aplicativos de MAYASA que deriven en una disminucién de los
recursos de virtualizacion, MAYASA lo comunicara lo antes posible al responsable del proyecto
para que se incorporen a otra maquina virtual hasta el final de la anualidad comprometida. Esos
recursos se tendran en consideracion de forma que no se incluyan en la siguiente anualidad.

La facturacion se realizardA mensualmente, pero para minimizar costes de hosting, el
compromiso de capacidad se puede realizar por 1 afio. En ese caso, con tiempo suficiente para
la renovacion, el licitador debera realizar revision de las unidades contratadas, y consumos
reales estableciendo junto con MAYASA el n.2 de unidades recomendadas para la préxima
anualidad.

Conectividad
Para la conectividad de los usuarios se requiere al menos:

- Ancho de banda bidireccional de 100Mbps garantizados en la plataforma, que permita
realizar una administracion remota de las aplicaciones, asi como el acceso con calidad de
los usuarios a las aplicaciones.

- Acceso mediante VPN IPSec para la conexion desde las diferentes sedes de MAYASA y de
los usuarios de MAYASA en movilidad.

- Disponibilidad de al menos 1 direccién IP’s publica por cada servidor.

- Mecanismos de monitorizacion del ancho de banda, para prevenir saturacion por trafico
no deseado o no controlado, ataques DdoS§, etc.

En la oferta técnica debera indicarse el ancho de banda de las lineas de comunicaciones
asignadas en términos de megabit/s (Mbps) simétricos y garantizados.

Se deben ofrecer mecanismos de ampliacion o disminucién de la capacidad en caso de necesidad
en el marco del contrato. Se incluira en la oferta el coste por unidad de ancho de banda. En caso
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de ampliaciones se haran por el licitador bajo solicitud de MAYASA, debidamente firmada,
facturando los costes asociados de acuerdo, a los costes unitarios indicados en su oferta.

Licencias de software

La gestion y costes de las licencias de los sistemas operativos y del software de la plataforma
objeto del contrato como virtualizacion, back-up, recuperacién ante desastres, etc., corren por
cuenta del adjudicatario.

El adjudicatario se encargara de la actualizacién de este software sin que dicha actualizacién
afecte a los aplicativos de MAYASA. Cuando algin cambio de versién o actualizacién pueda
afectar a los aplicativos debera coordinarse previamente esta con MAYASA.

Servicio de back-up.

Este servicio consiste en la definicién, disefio, operacién, y monitorizacidn de los sistemas de
respaldo de la informacién alojada sobre los servidores virtuales.

También se incluyen las actividades de conservacion y custodia de las copias de seguridad, y
pruebas de recuperacion, la identificaciéon de problemas de rendimiento o capacidad segtn la
evolucion de los sistemas a copiar, y la propuesta de las mejores estrategias de copia y
recuperacion segun la informacién a salvaguardar y la evolucién tecnolégica que soporte la
vigencia de las copias realizadas.

El objetivo es mantener copias de la informaciéon para salvaguardar la informacién (datos,
aplicativos, configuracién) y prevenir su pérdida ante algun incidente externo, problema con los
aplicativos o errores de usuario.

El almacenamiento actual de copias de seguridad tiene una ocupacion de 500 Gb con esta politica
de back-up:

- Copia de seguridad diaria (retencién 2 semanas)
- Copia de seguridad semanal (retencién 2 mes)

- Copia de seguridad mensual (retencion 6 mes)

- Copia de seguridad anual (retencion 5 afios)

Debe mantenerse una politica de backup equivalente mediante copias de seguridad diarias,
semanales-mensuales y anuales.

Los licitadores deberan detallar en su oferta técnica la politica de back-up propuesta en el nuevo
escenario cloud.

La copia de seguridad debera permitir la restauracién granular de ficheros.
La recuperacidn de la informacién debera realizarse en los tiempos establecidos en el pliego.

Sera necesario realizar, al menos, las siguientes revisiones del backup.

- Validacién trimestral - Recuperacion de archivos de forma granular de forma aleatoria y validar
las copias.

Se podra consultar el resultado de la validacién o bien se entregard un informe donde se indique
el estado de las copias de seguridad y evidencias de las recuperaciones granulares.
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- Validacion semestral - Recuperacién al completo de un servidor y validar que sus servicios
funcionan de forma correcta, los servicios se revisaran con MAYASA.

Se podra consultar el resultado de la validacién o bien se entregara un informe donde se indique
el estado de las copias de seguridad y evidencias de la recuperacion del servidor y los servicios
recuperados.

Plan de recuperacion ante desastres.

A pesar de las medidas de seguridad implantadas y del buen uso de los servicios por los
implicados, no se puede descartar un ciberataque que ponga en peligro la disponibilidad de los
servidores virtuales, aplicativos y datos.

El proveedor deberd implantar un plan de recuperacién que permita garantizar la disponibilidad
de los servicios y la recuperacion de las aplicaciones y los datos instalados en los servidores,
dentro de los tiempos de recuperaciéon requeridos.

Los aplicativos de MAYASA instalados en los servidores no sufren demasiadas modificaciones,
pudiendo establecer algiin mecanismo de “aviso” cuando se realicen cambios de version en los
aplicativos propios para mantener siempre actualizado el plan de recuperacion ante desastres.

Estos mecanismos de recuperacion deben ser capaces de soportar un RTO (tiempo de
recuperacion del servicio) inferior a 48 horas, y un RPO inferior a 24h (1 dia de trabajo).

Se debera elaborar un procedimiento de recuperacion ante desastres donde se detallen los
pasos a realizar para recuperar el servicio de MAYASA al completo, entre ellos:

- Método de comunicacidn del incidente al licitador para activar el plan de recuperacidn.

- Personal implicado en el proceso de recuperacion ante un desastre.

- Recursos de software y hardware disponibles para recuperar el servicio.

- El orden de recuperacién de los servidores segun criticidad y servicios implicados para
MAYASA.

Se tienen que realizar pruebas de recuperaciéon una vez desarrollado el procedimiento, para
validarlo hasta que sea correcto.

Una vez subsanados se realizara un informe en el que se indique que todo es correcto y esto dara
como correcto el plan de recuperacion.

Ante un cambio significativo en la infraestructura o en los servicios desde MAYASA se notificara
para que el licitador valore si esto requiere cambios en el plan o no y si lo requiere ejecutarlos y
validar con una prueba los nuevos cambios.

Sera necesario realizar dos pruebas anuales de recuperacién para dar continuidad al plan y
afiadir los cambios realizados en la infraestructura de MAYASA.

Disponibilidad de la plataforma de virtualizacion. SLA.

La plataforma de virtualizacion/CPD debera ofrecer, al menos, una disponibilidad del 99,90%
mensual.

Esta disponibilidad debera indicarse por parte de la empresa contratista en su propuesta técnica.
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Las disponibilidades mensuales inferiores, que no sean causadas por fuerza mayor, se
compensaran con un 5% de cuota mensual del servicio por cada 0,5% de desviacién. La
compensacion esta limitada al 50% del importe mensual del servicio.

Si la falta de disponibilidad persistiera durante tres meses seguidos, MAYASA se reserva el
derecho de proceder a la resolucién del contrato.

Ellicitador deberd alojar los servicios proporcionados en centros de proceso de datos (CPD), que
residan en territorio de la Unidn Europea, para facilitar el cumplimiento de la normativa vigente
en materia de proteccion de datos de caracter personal.

La plataforma de virtualizacién (o los CPD que soportan la plataforma) debe poseer las
siguientes certificaciones:

ISO 27001. Sistema de Gestién de seguridad de la informacion

En la configuracién del entorno de virtualizacion, deben tenerse en cuenta las recomendaciones
de las guias de seguridad del E.N.S. (nivel MEDIO o superior) para los servicios en la nube.

El licitador debera indicar en la oferta técnica, de forma clara y concisa, informacion sobre la
plataforma de virtualizacion, ubicacidén de los CPD, acreditaciones técnicas y certificaciones,
servicios gestionados que incluye, antivirus, firewalls, posibilidades de ampliacidn,
herramientas de administracion y supervisién, mecanismos de tolerancia a fallos y
contingencias, mecanismos de seguridad etc.

2.1.2. Implementacion de Microsoft 365 en los puestos de trabajo.

Situacién actual: El n.? de puestos de trabajo estd en torno a 27, distribuidos en 4 sedes. 3 sedes
estan ubicadas en Almadén (Ciudad Real) y 1 en Madrid, conectadas actualmente mediante un
servicio de VPN.

Sera necesario cambiar los aplicativos existentes en el puesto de usuario en Microsoft Office
2010 a una version actualizada de Microsoft 365.

Provision inicial de licencias MS-365

Sera necesaria la provision de aprox. 27 licencias Microsoft 365 en suscripcidon anual. En la
reunion de configuracion inicial se concretaran el nimero de licencias. Estas licencias se
renovaran a su caducidad desde el servicio de soporte al puesto de trabajo. (Alrededor de 10
usuarios ya disponen del software y las licencias MS-365 estandar).

Las licencias deben incluir al menos:
- Aplicaciones de Office instalables hasta en 5 dispositivos por usuario: Outlook, Word,
Excel, PowerPoint y OneNote
- 50 GB de buzén de correo electrénico para cada usuario
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Almacenamiento de ficheros personales en OneDrive con hasta 1 TB de espacio en
cloud

Gestién documental con SharePoint Online, con 1 TB por empresa

Herramientas de colaboracién. MS Teams

Seguridad y Cumplimiento con politicas de contrasefias y directivas de correo y
almacenamiento

Configuracion del entorno MS 365.

Debe incluir al menos:

Creacion del tenant de MS 365

Activacion y asignacion de las licencias

Creacidén y/o revision de grupos de distribucién y seguridad

Configuracion de las politicas de contrasefias, autenticacién y comparticion

Roles y privilegios de usuarios

Activacion del dominio de correo mayasa.es en este entorno

Restricciones para la sincronizacién local

Restricciones de colaboracion por dominios

Configuracion de la proteccion contra amenazas, (SPF, DKIM DMARCGC, ...) especialmente
en el correo electrdnico y espacios compartidos.

Solucién de respaldo y recuperacion para el correo electronico y espacios compartidos.
Planificacion y configuracién basica de las funcionalidades de colaboracidn que ofrece
el producto.

En la configuracién del entorno MS-365, deben tenerse en cuenta las recomendaciones de las
guias de cumplimiento de requisitos del E.N.S. (nivel MEDIO).

Implementacion de SharePoint.

Se busca crear un nuevo espacio digital de trabajo que impulse la cultura colaborativa y facilite
el trabajo en equipo.

No se dispone de ninguna herramienta similar en la actualidad. Se necesita asesoramiento en la
definicidn del espacio SharePoint online aprovechando sus posibilidades técnicas y funcionales,
orientadas a la gestiéon documental corporativa, busquedas por palabras clave, etc.)

Debe incluir al menos:

Andlisis de requisitos y necesidades. Revision de la estructura del sistema actual del
almacenamiento de ficheros y revisién de los permisos actuales.
Definicién de la estructura de SharePoint Online

e Creacion de una coleccion de hasta 10 sitios(departamentos)

e Creaciony configuracion de hasta 3 bibliotecas por sitio
Disefo de la estructura de Grupos de seguridad y asignacion de permisos de acceso
Procedimiento para la migracion de informacioén inicial. Pruebas de migracion.
Documentacién de los permisos.
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Migracion de correo electrénico existente a MS-365

- Sera necesario migrar las cuentas de correo de usuario existentes, aprox. 30 cuentas de
correo POP3.

- Elservicio de correo lo proporciona actualmente un proveedor externo.

- Los mensajes, calendarios y contactos estan alojadas en archivos .pst, en ordenadores
personales que utilizan MS-Office 2010. El tamafio medio de los ficheros es de unos 25
GB.

- Setraspasaran los buzones de correo electrdnico de usuarios, calendarios y agendas de
contactos.

- Eltraspaso debera realizarse de forma planificada. Garantizando el servicio de correo, y
minimizando el trastorno a los usuarios.

- Revision de las cuentas migradas en destino para su correcto funcionamiento en el nuevo
escenario

Tras la configuracion se entregara un informe que refleje el estado de situacion del entorno MS-
365: configuracidn, usuarios, servicios, copias de seguridad, licencias contratadas, nimero, tipo,
duracién, condiciones y derechos de uso, etc.

Copias de seguridad del contenido en la nube (correo, Teams, SharePoint, ...)

El servicio consiste en la suscripcién y administracién de copias de seguridad de MS-365 en la
nube. Debe incluir:
e Copia del correo electrénico y todos los ficheros almacenados en el sistema de
almacenamiento cloud: Onedrive, Sharepoint y Teams.
e Monitorizacién de las copias.
Restauraciones de copias a demanda del cliente
e Pruebas de restauracion programadas, al menos 1 anual con recuperacién de al menos 1
correo, 1 archivo de Onedrive y otro de Sharepoint. Informe del procedimiento y de la
restauracion.
e Soporte proactivo.

Las copias deben realizarse en datacenters de la UE. Retencion de 1 afio.

Formacion basica para usuarios en el nuevo entorno MS-365.

Orientada a las diferencias y nuevas opciones colaborativas (Teams, Onedrive, SharePoint, ..)
respecto al programa office actual.

Minimo 4 horas en grupos de 10 personas.

La formacién puede ser online. En este caso se valorara que las sesiones se puedan grabar y
puestas a disposicion de MAYASA para uso interno.

Se realizara en espaiiol. En caso de ser presencial se realizara en las instalaciones de MAYASA.
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2.2.  Servicios continuados de soporte y gestion.

2.2.1 Administracion, hosting y soporte a los servidores y servicios sobre plataforma
de infraestructura virtual.

Se realizara la Administracion de la plataforma de infraestructura virtual en cloud, de forma que
se asegure la disponibilidad y rendimiento de los servicios exigidos en el pliego, asi como para
todos los servicios auxiliares que intervengan.

El servicio debera prestarse asegurando la disponibilidad de un equipo técnico que monitorice
las soluciones puestas en servicio.

Las indisponibilidades de sistemas debidas a causas ajenas al adjudicatario no se contabilizaran.
Debera quedar acordado por escrito que ambas partes, MAYASA y adjudicatario estan conformes
con la valoracién de no responsabilidad.

En caso de disputa sobre la responsabilidad de una incidencia (sea causa de indisponibilidad o
de otros perjuicios a MAYASA) que afecte a los ANS, el adjudicatario debera demostrar de forma
fehaciente la no responsabilidad. En caso de que MAYASA y el adjudicatario tuvieran diferente
interpretacion sobre la imputacién de responsabilidad sera posible invocar los servicios de un
tercero para auditar la responsabilidad, a instancia de MAYASA, y en caso de que finalmente la
responsabilidad quede claramente atribuida al adjudicatario los costes de la intervencién del
tercero auditor seran repercutidos al adjudicatario.

Interrupciones planificadas. Con caracter general, las interrupciones serdn realizadas durante
horarios nocturnos y fines de semana. Las interrupciones planificadas no computaran a efectos
de los ANS, y seran comunicadas con una antelacién de al menos 7 dias.

Se realizaran al menos las siguientes actividades, asi como cualquier actividad adicional
necesaria para permitir la adecuada prestacidn de estos servicios:

- Administracion y gestion de los recursos de virtualizacion asignados a MAYASA.

- Gestion de la Configuracion de los servidores y pardmetros de red.

- Gestion de la Configuracion de la seguridad de acceso.

- Monitorizacién de la plataforma y conectividad para asegurar la disponibilidad de los
servicios.

- Revision de visores de eventos del sistema y de los principales servicios en ejecucion.

- Ajustes de rendimiento y medicidn.

- Monitorizacion del uso de recursos de cada servidor: % uso de CPU, nivel de ocupacién
de memoria RAM, % de espacio de almacenamiento libre y ocupado.

- Mantenimiento preventivo de la plataforma. Actualizacion de versiones del software de
la plataforma: S.0., parches, etc.

- Informes de disponibilidad y rendimiento.

- Resolucion de incidencias y consultas.

- Gestion de usuarios.

- Documentacién y registro de las intervenciones, gestion de la configuracion, gestiéon de
cambios,

- Apoyo en las tareas de migracion de datos y transicion al nuevo servicio.

- Proponer cambios y mejoras sobre el servicio.

- Gestion de la seguridad de la plataforma, del respaldo, y de los sistemas de recuperacion.

- El soporte al Back-up debe incluir al menos:
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= Monitorizacién de las copias y en caso necesario, intervenciones preventivas o
proactivas para corregir problemas que se puedan presentar
= Recomendaciones de operacion del servicio ante cambios y actualizaciones
= Validacion mensual (Final de cada mes) - Recuperacion de archivos de forma
granular de forma aleatoria y validar que las copias. Se entregara un informe donde
se indique el estado de las copias de seguridad y evidencias de las recuperaciones
granulares. Validacion Trimestral (Cada tres meses) - Recuperacién al completo de
un servidor y validar que sus servicios funcionan de forma correcta, los servicios se
revisaran con Mayasa. Se entregara un informe donde se indique el estado de las
copias de seguridad y evidencias de la recuperacién del servidor y los servicios
recuperados.
= Restauraciéon de elementos a demanda de MAYASA, (atencién 8x5, dias laborables):
o inicio de restauracion de datos (menos de 4 horas para back-up con
antigiiedad < 2 meses, menos de 8 horas resto)
o inicio de restauracion maquina virtual (menos de 4 horas para ultimo
snapshot).

2.2.2. Administracion y gestion del entorno MS-365
El servicio debe incluir:

- Se realizard la supervision y monitorizacion del tenant creado para MAYASA de forma
que se asegure la disponibilidad de los servicios implementados en el pliego.

- Gestién de la renovacion de licencias MS-365 y de back-up MS-365 al vencimiento,
revisando con la antelacion suficiente junto a MAYASA las necesidades reales y
ajustandolas en consecuencia. Provision de licencias adicionales si fueran requeridas por
MAYASA durante la vigencia del contrato. Las nuevas licencias se configuraran en el
entorno desde el servicio de soporte vigente.

2.2.3. Servicios de soporte al puesto de usuario.

Se requiere un servicio de soporte al puesto de trabajo para 27 usuarios. 5 usuarios en
oficina ubicada en la ciudad de Madrid y 22 usuarios en la localidad de Almadén (13400-
Ciudad Real) repartidos en 3 edificios.

El servicio debe incluir:

- Resolucion online de consultas, peticiones e incidencias de los dispositivos y software
asociados al puesto de trabajo:

= Resolucién de incidentes y consultas sobre dispositivos asociados al puesto de
trabajo.

= Configuraciéon de periféricos asociados al puesto, como impresoras, escaneres,
teclados, ratones, cAmaras web, monitores, micréfonos, discos etc.

= Resolucién de incidencias y configuracion de conectividad a la red LAN, a Internet y
a los sistemas corporativos a través de la VPN.

» Instalacion y desinstalacion de aplicaciones autorizadas.

= Resolucién de incidencias en el uso del entorno MS-365 en ordenadores, tablets y
smartphones.
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» Ayudaenlagestidny configuracién de las aplicaciones. En caso de solicitud de nuevo
software se estudiara e informara de las opciones mas funcionales y econémicas que
cumplan con las necesidades planteadas.

* Ayuda en la gestion de garantias con los fabricantes.

= Actualizaciones a demanda de sistema operativo y aplicaciones estandar de
software: MS-365, navegadores, firma electronica, etc.

= Encasodeincidente grave en el dispositivo asociado al puesto de trabajo que impida

su funcionamiento, traspaso de datos y aplicaciones criticas a otro dispositivo
aportado por MAYASA.

En caso de conexiones (escritorio compartido) al puesto del usuario o transferencia de
ficheros, el servicio debera prestarse a través de una herramienta que garantice la
seguridad de la comunicacion.

Se debera detallar en la oferta técnica el sistema utilizado y las garantias de seguridad
que ofrece.

El nimero aprox. de equipos es de 14 pc portatiles, 13 pc’s tipo torre, 20 impresoras de usuario
mayoritariamente de inyeccion de tinta, s. 0. Win10-11 Pro, (1 Mac 0S). Equipos anexos como
pantallas TFT de diferentes tamafios, webcams, y 1 equipo de videoconferencia.

No existen estadisticas anteriores de uso de servicios de soporte similares.

El adjudicatario asumira constituirse como el contacto inico para MAYASA ante cualquier tema
relacionado con la prestacién contratada.

El adjudicatario proveera un sistema de atencion al usuario para cualquier tema relacionado con
la prestacion de los servicios, accesible por personal de MAYASA, en el que se registren todas las
incidencias y solicitudes, y se gestionen las soluciones hasta su cierre. En la fase de configuracion
inicial se incluira la relacion de personal de MAYASA con acceso al servicio

El interfaz de comunicacién puede ser via web, pero también debe permitir teléfono para el
reporte de incidencias cuando el usuario no tiene acceso a Internet, y/o correo electrénico para
las solicitudes con ficheros adjuntos. Todas las incidencias deben ser registradas, incluidas las
telefénicas, o por email, que seran cumplimentadas por personal del adjudicatario.

El teléfono de atencién al usuario no sera de pago especial. (901.. 902.. o similar).

El Servicio de soporte (8x5) debe prestarse en espaiiol, de lunes a viernes, en horario laboral,
entre las 8 y las 18:00, excepto festivos de ambito nacional.

A cada incidencia se le debera asignar un nivel de criticidad entre los siguientes:

- Prioridad critica. El usuario no puede trabajar debido a problemas con algtn servicio
critico.

- Prioridad alta. El usuario puede trabajar, de forma parcial, o con lentitud.

- Prioridad media. El usuario puede trabajar con pequenas incidencias.

- Prioridad baja. El usuario puede trabajar normalmente. La incidencia se refiere a una
mejora o trabajo que puede esperar.

El servicio técnico de soporte debera prestarse en funcion de la prioridad de acuerdo con la
siguiente tabla:
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Prioridad Tiempo maximo de respuesta Tiempo esperado de
(horas laborables) resolucién
(horas laborables)
Critica 30 minutos 4 horas
Alta 1 hora 8 horas
Media 2 horas 16 horas
Baja 4 horas 24 horas

El tiempo de respuesta se refiere al transcurrido desde que se comunica la incidencia hasta que
el servicio técnico se pone en contacto con el usuario.

El tiempo de resolucion se refiere al transcurrido desde que se comunica la incidencia hasta
que el problema se ha solucionado, o bien requiere de otras actuaciones que requieren un tiempo
mayor y que son comunicadas y aceptadas por el cliente.

Se debera detallar en la oferta técnica el detalle de la prestacion de los servicios de
Administracién y soporte, horarios del servicio y tiempos de respuesta y resolucién.

Debe existir la posibilidad de obtener informes de cumplimiento del servicio, incluyendo los
tiempos de respuesta y de resolucidn.

Cuando ocurra una casuistica externa que delimite o impida el cumplimiento del tiempo de
resolucion se comunicara a MAYASA y procedera a ofrecer una solucién alternativa.

Para el buen funcionamiento del servicio el nimero de solicitudes con prioridad critica y alta
cerradas en el mismo dia deberfa ser superior al 90%. Se deberan analizar las causas de la
disminucidén de este porcentaje, asi como de las solicitudes reabiertas.

El incumplimiento de los Niveles de Servicio anteriores obligara al adjudicatario a hacer un
informe de los motivos que lo causan y a identificar y aplicar las medidas correctivas que
considere adecuadas.

Si persistiera durante tres meses seguidos, en los mismos incumplimientos de los Niveles de
Servicio, sin que el adjudicatario demuestre una voluntad de corregirse, y que efectivamente
sigue sin aplicar las correcciones identificadas para alcanzar los ANS, MAYASA se reserva el
derecho de proceder a la resolucién del contrato.

Fuerza Mayor

Ninguna de las Partes podra ser considerada como responsable de un retraso, defecto o error en
la ejecucidn de sus obligaciones contractuales cuando sea ocasionado por una causa de fuerza
mayor. No obstante, las Partes quedan obligadas a notificar a la otra Parte cuando tengan
conocimiento de que una causa de esta naturaleza ha ocurrido y afectara a la correcta ejecuciéon
de sus obligaciones.

Se entenderd por fuerza mayor: incendio, terrorismo, inundaciones, huelga, situaciones
excepcionales gubernamentales y otras de similar origen y consecuencias, tanto naturales como
de tipo politico - social, que no sean exclusivas del personal del adjudicador, cualquier otra causa
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que esté fuera del control de la Parte involucrada, asi como cualquier otra circunstancia que lleve
a la consideracion de situacion de alarma, emergencia o sitio, de acuerdo a las situaciones
previstas por la Constitucién Espafola (art. 116) y laregulacion Espafiola y Europea promulgada
a este respecto. No podra argumentarse fuerza mayor la falta de fondos.

3. PRESTACION DEL SERVICIO
3.1. Fase de implantaciéon y Configuracion

Sera necesario un andlisis de la situacion actual y verificacién de prerrequisitos revisada
juntamente con MAYASA, buscando obtener la mejor funcionalidad en el nuevo entorno.

El licitador presentard un plan de detalle y planificaciéon para la implantacion y configuracion
teniendo en cuenta la infraestructura y necesidades de MAYASA.

El plan comprendera la puesta a disposicién de la plataforma de virtualizacion de servidores con
la funcionalidad requerida para que los aplicativos y bases de datos puedan ser instalados por
MAYASA o los terceros contratados por esta y posteriormente utilizados por los usuarios de
MAYASA con la menor interrupciéon del servicio posible detallando el conjunto de tareas
previstas para poder garantizar esa funcionalidad y esa continuidad.

Todos los trabajos para la puesta en marcha de los servicios contratados seran realizados llave
en mano, por la empresa contratista.

Se establece un plazo maximo de 45 dias desde la formalizacion del contrato para la
implementacion de la plataforma de virtualizacidon de servidores. Transcurrido dicho plazo, el
servicio ofrecido a MAYASA debe ser completo y segin los acuerdos de nivel de servicio
indicados en este pliego.

Se establece un plazo maximo de 60 dias desde la formalizacién del contrato para la
implementacion del entorno MS-365.

A la finalizacién de la implantacién se debera entregar a MAYASA documentacion detallada de
los sistemas implantados. Esta documentacion podra ser utilizada para inspecciones o
auditorias de los sistemas de informacion de MAYASA.

3.2. Uso de los servicios. Equipo técnico asociado al proyecto.

Se requiere un equipo de trabajo suficiente y adecuado para dar respuesta a todos los servicios
contratados.

Entre el equipo de trabajo debera designarse al menos:

- Un responsable del proyecto e interlocuciéon con MAYASA al objeto de garantizar el
asesoramiento necesario y el seguimiento y control del servicio. Debera disponer de
titulacion universitaria en informatica, ingenieria, ciencias basicas o tecnolégicas,
graduado. Se valorara positivamente la certificacion ITIL. Debe disponer de al menos 5
afios de experiencia en proyectos que incluyan implantaciéon de virtualizaciéon de
servidores en Cloud y en proyectos de implantacién de Microsoft-365 y soporte.
Canalizara todas las gestiones relativas a cuestiones técnicas del servicio. Se realizaran
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reuniones de coordinacidn, al menos semestralmente, para el seguimiento y propuesta
de mejoras del servicio. Las reuniones pueden ser online.

- Un responsable técnico para los servicios de la virtualizacién de servidores. Debera
disponer de al menos titulo de FP de ciclo superior en informatica, o ciencias tecnoldgicas
y 3 afios de dedicacion previa en labores de administracién de dichos sistemas y
herramientas.

- Un responsable técnico para la configuracion del entorno MS-365 y puesto de trabajo.
Debera disponer de al menos titulo de FP de ciclo superior en informatica, o ciencias
tecnoldgicas y 3 afnos de dedicacién previa en proyectos similares.

Para cada uno de estos componentes del equipo, se debera detallar:

- El perfil en este proyecto

- Categoriay acreditaciones profesionales.

- Experiencia en tareas similares. Proyectos similares y fechas en los que ha participado.
- Horas estimadas de dedicacién al proyecto

En caso de cambios de este personal durante el periodo contratado debera sustituirse por
personal con perfil similar al requerido y comunicarlo a MAYASA.

Se debera detallar en la propuesta técnica el equipo técnico asignado al proyecto.

(Las acreditaciones profesionales y experiencia de ,al menos, estos tres componentes deben ser
presentadas como documentacion previa a la adjudicacion).

Para toda la duracién del contrato el adjudicatario debera proporcionar una ventanilla inica que
canalizara todas las gestiones comerciales (facturacidn, ampliaciones, etc.) y administrativas del
servicio.

El adjudicatario se compromete a realizar la formacién necesaria del personal de MAYASA en el
uso de las herramientas proporcionadas para el uso y seguimiento del servicio.

3.3. Devolucion del Servicio

El licitador presentara un plan de detalle para la entrega y traspaso a un tercer suministrador de
servicios para el momento de finalizacién del contrato.

El plan de detalle y compromiso de devolucion del servicio debe incluirse en la oferta técnica.

Al finalizar el contrato, y si aplicara el cambio de adjudicatario, el adjudicatario del vigente
contrato adquiere el compromiso de ejecutar un plan de entrega, con el que MAYASA pueda
recuperar el servicio externalizado asegurando una correcta transferencia del conocimiento de
forma ordenada, planificada, rigurosa y formal.

El adjudicatario de la presente licitacién se compromete por tanto a participar y colaborar con
la empresa y personal designado por MAYASA en la ejecucion del plan de entrega y traspaso,

asistiendo a reuniones y colaborando técnicamente en el traspaso de conocimiento.

El adjudicatario debera realizar el traspaso de toda la documentacién y conocimiento a MAYASA
0 ala empresa que MAYASA determine.

La duracién de esta fase se estima inicialmente en 3 meses.
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El adjudicatario, durante esta fase, debera en paralelo garantizar la prestacién del servicio en su
totalidad, siendo de aplicacién todos los requisitos establecidos en presente Pliego de
Prescripciones Técnicas.

Los retrasos en la transicion del servicio a un nuevo adjudicatario podran ser penalizados.

4. CUMPLIMIENTO REGULATORIO Y CERTIFICACIONES

Tanto las maquinas virtuales como los equipos de usuario pueden contener informaciéon con
datos de caracter personal por lo que su gestiéon se corresponde con tratamiento de datos
personales en los términos recogidos en la Ley Organica de Protecciéon de Datos Personales y
Garantia de Datos Personales (LO 3/2018). Por ello el proveedor se entendera como Encargado
de tratamiento de datos de caracter personal de MAYASA.

Para todos los servicios, exigidos en este pliego debera cumplir:

- las medidas de seguridad establecidas en la ley de protecciéon de datos de caracter
personal LOPD vigente.

- las medidas de seguridad establecidas para el nivel MEDIO del Esquema Nacional de
Seguridad (ENS) regulado en el RD 311/2022.

Los licitadores deberan colaborar en facilitar el acceso al servicio o lo que proceda en caso de
inspecciones o auditorias de los sistemas de informacién de MAYASA.

4.1. Certificaciones requeridas.
Los licitadores deben disponer de los siguientes certificados:

- ISO 20000 Gestion de los servicios de TI
- IS0 27001 Seguridad de la informacién
- E.N.S. nivel MEDIO o superior

- Gold Microsoft Partner, 6 Asociado de soluciones modern work y de soluciones security,
compliance & identity.
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